Zatacznik nr 7 do Umowy: Wzdr umowy powierzenia przetwarzania danych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
( ,,Umowa powierzenia”)

zawarta w dniu w Warszawie

pomiedzy :

Polska Agencja Inwestycji i Handlu S.A z siedzibg ul. Krucza 50, Warszawa, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla m. st.
Warszawy Wydziat XIl Gospodarczy KRS pod numerem KRS 0000109815, posiadajgcg nr NIP:
526-030-01-67, o kapitale zaktadowym w wysokosci: 81 382 492,02 zt, optaconym w catosci
reprezentowang przez:

uprawnionych do tgcznej reprezentacji Spotki zgodnie informacjg odpowiadajgcg odpisowi
aktualnemu z rejestru przedsiebiorcow KRS stanowigcg Zatgcznik nr 1 do Umowy

zwang dalej ,Administratorem”

a

z siedzibg, ul. ; wpisang do

Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy

, Wydziat Krajowego Rejestru Sgdowego pod

numerem KRS , posiadajgca nr NIP: , 0 kapitale
zaktadowym w wysokosci t,

reprezentowang przez:

zwanym dalej ,,Podmiotem przetwarzajgcym”

zwane w dalszej czesci umowy takze Strong lub Stronami

Zwazywszy, ze:



1. Strony zawarty w dniu umowe, ktérej przedmiotem jest

(dalej ,Umowa Gtéwna”).

2. W zwigzku z realizacja Umowy Gtéwnej niezbedne jest powierzenie przez Administratora
Podmiotowi przetwarzajgcemu danych osobowych.

Majac powyzsze na uwadze, Strony zawarty Umowe nastepujgcej tresci:

§1
Oswiadczenia Stron

1. Strony oswiadczajg, ze Umowa powierzenia zostata zawarta w celu wykonania obowigzkdw,

o ktérych mowa w art. 29 Rozporzadzenia Parlamentu europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) z dnia 27 kwietnia 2016 r.

(Dz.Urz.UE.I nr 119, str. 1) (dalej ,RODQ”) w zwigzku z zawarciem Umowy Gtéwnej.

2. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4
pkt 7 RODO.
3. Podmiot przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art.

4 pkt 8 RODO.

4. Podmiot przetwarzajgcy oswiadcza, ze:

1) zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych
i organizacyjnych, zapewniajgce ochrone przetwarzanych danych osobowych, w tym
szczegblnych kategorii danych odpowiednig do zagrozen oraz kategorii danych
osobowych objetych ochrong, tak aby przetwarzanie spetniato wymogi RODO oraz innych
przepisdw prawa powszechnie obowigzujgcego i chronito prawa oséb, ktérych dane
dotycza;

2) opracowat i wdrozyt $rodki, zapewniajgce ochrone powierzonych do przetwarzania
danych osobowych przed dostepem oséb nieuprawnionych;

3) prowadzi ewidencje miejsc przetwarzania danych osobowych i 0séb zatrudnionych przy
ich przetwarzaniu oraz dokumentacje opisujgcg sposéb przetwarzania danych, w tym
rejestr kategorii czynnosci przetwarzania;

4) powierzone dane osobowe bedg przetwarzane wytgcznie w celu okreslonym w Umowie
powierzenia;

5) dysponuje S$rodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem co
umozliwia mu prawidtowe wykonanie Umowy;

6) wyznaczyt inspektora ochrony danych;

7) nie przekazuje danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej  (czyli poza  Europejski  Obszar  Gospodarczy (,EOG”),
w szczegdblnosci  jezeli powierzone dane osobowe sg przetwarzane w formie
elektronicznej na serwerach i nosnikach danych Podmiotu przetwarzajgcego lub przez



1.

2.

niego wynajmowanych, serwery i nosniki te nie mogg znajdowac sie na terytorium
panstwa trzeciego lub organizacji miedzynarodowej, znajdujgcych sie poza EOG;

8) pracownicy lub wspoétpracownicy, z ktorymi bedzie wspdtpracowat przy wykonywaniu
czynnosci, stanowigcych przedmiot Umowy, zostang przeszkoleni w zakresie przepisow
prawa i procedur dotyczacych postepowania przy przetwarzaniu danych osobowych,

przepiséw prawa i procedur dotyczacych postepowania w sytuacji naruszenia

bezpieczenstwa danych osobowych.

§2
Przedmiot i czas trwania powierzenia

Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe,
a Podmiot przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z powszechnie
obowigzujgcym przepisami prawa, w szczegdlnosci RODO i ustawg z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 z pdzn.zm.) (dalej ,ustawa
o ochronie danych osobowych”) i Umowg powierzenia.

Umowa powierzenia zostata zawarta na czas obowigzywania Umowy Gtéwnej oraz
wykonania wszystkich zobowigzan, wynikajgcych z Umowy powierzenia.

Termin rozpoczecia przetwarzania powierzonych danych osobowych rozpoczyna sie od
dnia otrzymania dostepu do systemoéw Administratora. Dane osobowe, o ktérych mowa
dotyczg przedmiotu Umowy Gtéwnej, a wymienione zostaty w § 3 ust. 4 Umowy
powierzenia. Przetwarzanie powierzonych danych ustaje wraz z zakorficzeniem swiadczenia
ustug wskazanych w Umowie Gtéwnej z uwzglednieniem usuniecia danych, o ktérych
mowa w ust. 4 ponizej.

Po zakonczeniu obowigzywania Umowy powierzenia Podmiot przetwarzajgcy jest
obowigzany, wedtug wyboru Administratora:

przekaza¢ w terminie 3 dni od zakonczenia przetwarzania danych osobowych wszelkie
przenosne nosniki danych osobowych: kopii papierowych, CD, pamieci flash, przenosnych
kart pamieci, pendrive itd.;

trwale usungc¢ dane osobowe bedgce przedmiotem Umowy powierzenia oraz

w terminie 14 dni roboczych od zakoriczenia przetwarzania danych osobowych przekazaé
Administratorowi protokot trwatego usuniecia powierzonych danych osobowych.

§3
Charakter i cel przetwarzania

Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu
przewidzianym w Umowie powierzenia.

Celem powierzenia przetwarzania danych osobowych jest
, 0 ktorym mowa w Umowie Gtowne;j.

Charakter powierzonego przetwarzania danych osobowych stanowig operacje lub zestawy



operacji wykonywane na danych osobowych przez Przetwarzajgcego szczegdtowo okreslone
w Umowie Gtéwnej.

. Przetwarzanie bedzie odbywato sie w formie papierowej oraz przy wykorzystaniu systemow
informatycznych.

. Zakres przetwarzanych przez Podmiot przetwarzajgcy danych osobowych na podstawie
Umowy powierzenia obejmuje nastepujgce rodzaje danych:

1) B
2) B
3) B
4)

. Zakres przetwarzanych przez Podmiot przetwarzajgcy danych osobowych na podstawie
Umowy powierzenia obejmuje nastepujgce kategorie osodb, ktérych dane dotycza:

1) .
. Zmiana zakresu danych osobowych podlegajacych przetwarzaniu, zmiana celu, srodkéw

i sposobu przetwarzania danych osobowych moze zosta¢ dokonana jedynie w drodze zmiany
Umowy powierzenia dokonanej w formie pisemnej pod rygorem niewaznosci.

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych osobowych
otrzymanych od Administratora i od wspdtpracujgcych z nim oséb, oraz danych osobowych,
uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej,
pisemnej lub elektronicznej.

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych osobowych, o ktérych mowa w ust. 7 powyzej, dane osobowe nie bedg
wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w innym
celu, niz wykonanie Umowy powierzenia, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z powszechnie obowigzujgcych przepisow prawa lub Umowy.

. Podmiot przetwarzajacy jest uprawniony do przetwarzania danych osobowych wytgcznie
na udokumentowane polecenie Administratora, przy czym za udokumentowane polecenia
uwaza sie polecenia przekazywane drogg elektroniczng na adres:

lub w formie pisemnej na adres korespondencyjny siedziby Podmiotu przetwarzajgcego,
chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania, Podmiot przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

§4
Zasady przetwarzania danych osobowych

. Administrator w kazdym czasie ma prawo zwrécenia sie do Podmiotu przetwarzajgcego
o wyjasnienia dotyczace przetwarzania powierzonych danych osobowych, w szczegdlnosci



2.

3.
1)

10)

w zakresie stosowanych przez Podmiot przetwarzajgcy Srodkdw bezpieczenstwa,
zidentyfikowanych zagrozen lub ryzyk zwigzanych przetwarzaniem danych osobowych.
Administrator jest zobowigzany wspdtdziata¢ z Podmiotem przetwarzajgcym w celu
zgodnego z przepisami RODO wykonywania Umowy.
Podmiot przetwarzajacy zobowigzuje sie :
uzyska¢ od oséb upowaznionych do przetwarzania danych osobowych w wykonaniu
Umowy powierzenia udokumentowane zobowigzanie do zachowania w tajemnicy.
Zobowigzanie do zachowania w tajemnicy obejmuje wszelkie informacje i dokumenty,
ujawnione osobie upowaznionej przez Podmiot przetwarzajgcy, Administratora badz
uzyskane w inny sposdb w zwigzku z realizacja3 Umowy powierzenia. Obowigzek
zachowania w tajemnicy istnieje rowniez po realizacji Umowy powierzenia oraz ustaniu
zatrudnienia u Podmiotu przetwarzajgcego. W tym celu Podmiot przetwarzajgcy dopusci
do przetwarzania tylko osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy
danych osobowych oraz sposobdw ich zabezpieczenia;
prowadzi¢ ewidencje o0séb upowaznionych do przetwarzania danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwnej. Podmiot przetwarzajacy
w ewidencji osdb upowaznionych odnotowuje czy osoba upowazniona podpisata stosowne
zobowigzanie do zachowania w tajemnicy;
zapewnic¢ ochrone danych osobowych i podejmowac wszelkie srodki wymagane na mocy
art. 32 RODO;
przestrzegac¢ warunkéw korzystania z ustug innego podmiotu przetwarzajgcego;
biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomagaé
Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale Il RODO;
uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomagaé
Administratorowi wywigza¢ sie z obowigzkdw okreslonych w art. 32—36 RODO;
po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usung¢ lub zwrdci¢ mu wszelkie dane osobowe oraz usung¢ wszelkie ich
istniejgce kopie;
udostepnia¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdw, okreslonych w art. 28 RODO oraz umozliwi¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji;
prowadzi¢ rejestr kategorii czynnosci przetwarzania, dokonywanych w imieniu
Administratora zgodnie z art. 30 ust. 2 RODO oraz udostepnia¢ na zgdanie Administratora
prowadzony rejestr kategorii czynnosci przetwarzania danych w formie elektronicznej,
z wytgczeniem informacji  stanowigcych  tajemnice przedsiebiorstwa Podmiotu
przetwarzajacego;
zgtasza¢ Administratorowi kazde naruszenie ochrony danych osobowych bez zbednej
zwtoki nie pdzniej niz w ciggu 24 od stwierdzenia naruszeni ochrony danych osobowych;
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przygotowac bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin od wykrycia zdarzenia,
stanowigcego naruszenie ochrony danych osobowych informacje, wymagane w zgtoszeniu
naruszenia ochrony danych do organu nadzorczego, o ktérym mowa w art. 33 ust. 3 RODO;
przygotowac bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych informacje, wymagane w zgtoszeniu
naruszenia ochrony danych do organu nadzorczego, o ktérym mowa w art. 33 ust. 4 RODO;
stosowac sie do wszelkich wskazéwek lub zalecen wydanych przez krajowy badz unijny
organ nadzorczy dotyczgcych przetwarzania danych osobowych, w szczegdlnosci w
zakresie stosowania RODO;

informowac niezwtocznie, nie pdzniej niz w terminie 3 dni Administratora o jakimkolwiek
prowadzonym w stosunku do niego postepowaniu, ktére miatoby wptyw na wykonywanie
Umowy, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym incydentow
bezpieczerstwa informacji lub przetwarzania przez Podmiot przetwarzajgcy danych, w tym
danych osobowych powierzonych przez Administratora;

informowac niezwtocznie, nie pdzniej niz w terminie 3 dni Administratora o kazdej kontroli
organu nadzorczego w obszarze ochrony danych osobowych, ktéra ma zwigzek z Umowg
powierzenia. W takim przypadku, Administrator ma prawo do: uczestniczenia w kontroli
organu nadzorczego w zakresie dopuszczalnym przez przepisy prawa powszechnie
obowigzujgcego, wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego
zaakceptowaniem przez Podmiot przetwarzajgcy, wnoszenia uwag do tresci odpowiedzi
na pismo organu nadzorczego dotyczgcego chociazby posrednio przetwarzania
powierzonych danych osobowych;

wspotpracowac¢ z Administratorem i organem nadzorczym w zakresie wykonywanych
na podstawie Umowy powierzenia zadan;

zapewni¢ przed rozpoczeciem przetwarzania danych osobowych Administratora,
wystarczajgcych  gwarancji  wdrozenia odpowiednich  $rodkéw  technicznych i
organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepisow prawa
krajowego, jak rowniez chronito prawa oséb, ktérych dane dotyczg. Dowodem na
spetnienie wymagan dotyczgcych odpowiednich srodkéw technicznych jest Oswiadczenie
osoby reprezentujgcej Podmiot Przetwarzajgcy, bedgce Zatgcznikiem nr 1 do Umowy
powierzenia.

§5
Wspétpraca Stron

1. Strony ustalajg, ze podczas realizacji Umowy powierzenia bedg ze sobg Scisle

wspotpracowad, informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub
mogacych mie¢ wptyw na wykonanie powierzenia, w szczegdlnosci, Podmiot przetwarzajacy
bedzie informowat Administratora o wszelkich przypadkach naruszenia zasad przetwarzania
i ochrony danych osobowych lub o ich niewtasciwym uzyciu oraz o wszelkich czynnosciach
w sprawach dotyczgcych ochrony danych osobowych podejmowanych w zwigzku z



postepowaniem przed organem nadzorczym oraz przed innymi organami i urzedami.

. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych na podstawie Umowy,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanym do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o
ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez
osoby wyznaczone przez organ nadzorczy.

. Podmiot przetwarzajagcy ma obowigzek przedstawi¢ na kazde zgdanie Administratora,
informacje idokumenty potwierdzajagce zapewnienie przez Podmiot przetwarzajgcy
wystarczajgcych  gwarancji  wdrozenia  odpowiednich  $rodkéw  technicznych
i organizacyjnych. Wszelkg dokumentacje Administrator ma prawo zachowac celem
spetnienia wymogodw rozliczalnosci.

. Administrator powotat Inspektora Ochrony Danych, z ktéorym mozna sie kontaktowad
poprzez adres e-mail: iod@paih.gov.pl

. Kontakt z Podmiotem Przetwarzajgcym w sprawach ochrony danych osobowych jest
mozliwy poprzez:

§6
Podpowierzenie danych osobowych

. Podmiot przetwarzajgcy nie moze dalej powierzac przetwarzania powierzonych mu danych
osobowych, o ktérych mowa w Umowie powierzenia innym podmiotom bez uzyskania
pisemnej zgody Administratora pod rygorem niewaznosci.

. Powierzajgc przetwarzanie danych osobowych innym podmiotom, Podmiot przetwarzajgcy
jest obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez inny podmiot
wymogow okreslonych w art. 28 RODO oraz wynikajgcych z Umowy powierzenia,
a uprawnienia do przetwarzania danych osobowych innego podmiotu nie mogg wychodzi¢
poza zakres uprawnien Podmiotu przetwarzajgcego na podstawie Umowy powierzenia.

. Podmiot przetwarzajgcy ma obowigzek zapewni¢, aby inny podmiot, ktéremu
podpowierzono przetwarzanie danych, ztozyt Administratorowi zobowigzanie do wykonania
obowigzkéw, o ktérych mowa w ust. 2 powyzej, poprzez podpisanie stosownego
oS$wiadczenia, zawierajgcego liste obowigzkdw tego podmiotu.

. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania i zaniechania innego
podmiotu, ktéremu za zgodg Administratora podpowierzono przetwarzanie danych
osobowych, jak za dziatania lub zaniechania wtasne.

. Administrator moze uzalezni¢ udzielenie zgody na dalsze powierzenie przetwarzania danych
osobowych, o ktérych mowa w Umowie powierzenia od spetnienia innych warunkéw
zwigzanych z przetwarzaniem lub ochrong powierzanych danych osobowych.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne
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polecenie Administratora, chyba, ze obowigzek taki naktadajg na Podmiot przetwarzajgcy
przepisy ustawodawstwa unijnego lub krajowego. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

§7

Uprawnienia kontrolne

. Podmiot przetwarzajagcy zobowigzany jest do biezgcego dostosowywania sposobow
przetwarzania danych osobowych oraz srodkow technicznych i organizacyjnych stuzgcych
ich zabezpieczeniu do zmieniajacych sie przepisdw prawnych oraz ryzyka wystepujgcych
zagrozen.

. Administrator ma prawo do kontroli sposobu wykonywania Umowy powierzenia przez
Podmiot przetwarzajacy poprzez przeprowadzenie zapowiedzianych lub
niezapowiedzianych, doraznych kontroli sposobu przetwarzania i ochrony danych
osobowych przez Podmiot przetwarzajgcy w jego siedzibie oraz we wszelkich innych
miejscach stanowigcych obszar przetwarzania powierzonych danych osobowych.
Administrator ma prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien.

. Administrator moze przeprowadza¢ kontrole osobiscie lub za posrednictwem
upowaznionych audytoréw.

. Przedmiotem kontroli bedzie weryfikacja przestrzegania przez Podmiot przetwarzajgcy
przepisow dotyczacych ochrony danych osobowych, w szczegdlnosci RODO, ustawy o
ochronie danych osobowych oraz postanowien Umowy powierzenia. Podczas kontroli
Administrator moze zgda¢ udzielenia pisemnej lub ustnej informacji przez reprezentantow
Podmiotu przetwarzajgcego lub osoby przez niego zatrudnione, jak réowniez dostepu do
pomieszczen i urzadzen przeznaczonych do przetwarzania danych osobowych.

. Administratorowi przystuguje prawo wydawania Podmiotowi przetwarzajgcemu
rekomendacji i zalecen co do sposobu przetwarzania powierzonych danych osobowych oraz
stosowanych przez Podmiot przetwarzajgcy s$rodkéw technicznych i organizacyjnych
zabezpieczajgcych powierzone dane osobowe.

. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli przez Administratora w terminie uzgodnionym przez Strony.

§8

Rozwigzanie Umowy powierzenia

. Umowa powierzenia moze zosta¢ wypowiedziana ze skutkiem natychmiastowym bez
zachowania terminu wypowiedzenia w przypadku, gdy Umowa Gtéwna zostanie rozwigzana
przez ktérgkolwiek ze Stron z przyczyn i w terminie okreslonych w Umowie Gtéwne;.

. Umowa powierzenia przetwarzania danych osobowych moze zosta¢ wypowiedziana



3.

a)

b)

c)

3.

z zachowaniem 7-dniowego okresem wypowiedzenia w przypadku, gdy kontrola organu
nadzorczego wykaze, ze Podmiot przetwarzajgcy nie podjat odpowiednich $rodkéw
zabezpieczajgcych, o ktérych mowa w art. 32 RODO lub w Umowie powierzenia.
Administrator moze rozwigza¢ Umowe powierzenia z Podmiotem przetwarzajgcym ze
skutkiem natychmiastowym z winy tego podmiotu w przypadku, gdy:

Podmiot przetwarzajgcy wykorzystat dane osobowe w celu i w zakresie niezgodnym z
Umowg powierzenia;

Podmiot przetwarzajgcy podpowierzyt przetwarzanie danych osobowych podmiotowi
trzeciemu bez zgody Administratora;

zostanie wszczete postepowanie sgdowe lub administracyjne przeciw Administratora badz
Podmiotowi przetwarzajgcemu w zwigzku z naruszeniem ochrony danych osobowych,
ktérych przetwarzanie powierzono Umowg powierzenia,

pomimo zobowigzania Podmiotu przetwarzajgcego do usuniecia uchybien stwierdzonych
podczas kontroli przez Administratora, Podmiot przetwarzajgcy nie usunagt ich w
wyznaczonym terminie.

W przypadkach, o ktérych mowa w ust. 2 i 3, Podmiot przetwarzajacy zobowigzany jest
niezwtocznie, najpdzniej trzeciego dnia roboczego po uptywie okresu wypowiedzenia lub
otrzymaniu rozwigzania Umowy ze skutkiem natychmiastowym, zrealizowac zobowigzania,
o ktérych mowa w § 2 ust. 4.

§9
Odpowiedzialnos¢

Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego
lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom.

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z Umowg powierzenia, RODO oraz innych przepiséw prawa
powszechnie obowigzujgcego a w szczegdlnosci za bezpodstawne lub bezprawne
udostepnienie lub przekazywanie danych nieuprawnionym podmiotom lub osobom.

Jezeli w zwigzku z niniejszym powierzeniem przetwarzania danych osobowych Administrator
zostanie prawomocnym orzeczeniem zobowigzany do wyptaty odszkodowania,
zadoscuczynienia lub zostanie ukarany grzywng lub karg administracyjng, Podmiot
przetwarzajgcy zobowigzuje sie zrekompensowaé Administratorowi udokumentowane
straty z tego tytutu do wysokosci poniesionego odszkodowania, zado$¢uczynienia, grzywny
lub kary administracyjnej, jak rowniez udokumentowane koszty obstugi prawnej.
Zobowigzanie Podmiotu przetwarzajgcego, o ktérym mowa powyzej, powstanie pod
warunkiem pisemnego powiadomienia go o kazdym przypadku wystgpienia z roszczeniem
wobec Administratora i jego podstawach prawnych i faktycznych, w celu umozliwienia
Podmiotowi przetwarzajgcemu zajecia stanowiska, odniesienia sie do podstaw takiej
odpowiedzialnosci i ewentualnego wstapienia do sprawy na etapie postepowania sgdowego



lub administracyjnego.

. Podmiot przetwarzajagcy ponosi odpowiedzialnos¢ odszkodowawczg  wzgledem
Administratora na zasadach ogdlnych.

. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dziatania i zaniechania wszystkich osdb,
ktérymi postugiwat sie przy wykonaniu Umowy, jak za swoje witasne dziatania lub
zaniechania.

§10
Postanowienia koncowe

. W razie sprzecznosci miedzy postanowieniami Umowy powierzenia a Umowy Gtéwnej w
zakresie ochrony danych osobowych pierwszenstwo majg postanowienia Umowy
powierzenia przetwarzania danych.

. W sprawach nieuregulowanych Umowg powierzenia zastosowanie bedg miaty polskie
przepisy prawa powszechnie obowigzujgcego, w szczegdlnosci przepisy RODO, polskiego
Kodeksu cywilnego i ustawy o ochronie danych osobowych.

. Zmiany Umowy powierzenia przetwarzania danych osobowych wymagajg zachowania formy
pisemnej, pod rygorem niewaznosci.

. Wszelkie spory zwigzane z wykonywaniem Umowy powierzenia oraz wynikte na jej tle
rozstrzygane bedg przez sgd wiasciwy dla miejsca siedziby Administratora.

. Umowe powierzenia danych osobowych sporzagdzono w dwodch jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze stron.

Zatgcznik:
Zatgcznik nr 1 — Oswiadczenie Podmiotu Przetwarzajgcego dotyczace zabezpieczen.

Administrator Podmiot przetwarzajacy




Zatacznik nr 1 do Umowy Powierzenia danych osobowych — Oswiadczenie Podmiotu
Przetwarzajacego dotyczace zabezpieczen.

(miejscowosc, data)

(adres lub siedziba)

Oswiadczenie Podmiotu Przetwarzajgcego o stosowaniu zabezpieczen w zakresie
bezpieczenstwa informacji

Oswiadczam, ze w przedsiebiorstwie

Stosowane sg ponize zabezpieczenia uniemozliwiajgce dostep osobom nieupowaznionym do
danych:
1. Fizyczna kontrola dostepu:
a) stosowanie systemu kontroli dostepu do pomieszczen w ktérych dane sg
przetwarzane;
b) blokowanie przy pomocy ochrony hastem urzadzen na ktérych dane sg
przetwarzane;
c) osobiste i indywidualne logowanie uzytkownika do systemu lub sieci;
d) przechowywanie nosnikow danych w szafkach zamykanych na klucz - sejfy
danych;
2. Kontrola transmisji danych:
a) oznaczanie no$nikow danych;
b) szyfrowanie e-maili;
c) ochrona przed wirusami;
3. Kontrola dostepnosci danych:
a) koncepcja kopii zapasowych,
b) czujniki alarmowe,
c) stosowanie upowaznien do przetwarzania danych osobowych;
d) posiadanie polityki bezpieczenstwa;
e) stosowanie weryfikacji oséb wnioskujgcych o informacje;
4. Fizyczna kontrola dostepu:



a) stosowanie systemu kontroli dostepu do pomieszczen w ktorych dane s3
przetwarzane;
b) blokowanie przy pomocy ochrony hastem urzadzen na ktérych dane s3
przetwarzane;
c) osobiste i indywidualne logowanie uzytkownika do systemu lub sieci;
d) przechowywanie no$nikow danych w szafkach zamykanych na klucz - sejfy
danych;
5. Kontrola transmisji danych:
a) oznaczanie no$nikow danych;
b) szyfrowanie e-maili;
c) ochrona przed wirusami;
6. Kontrola dostepnosci danych:
a) koncepcja kopii zapasowych,

b) czujniki alarmowe,

O

stosowanie upowaznien do przetwarzania danych osobowych;

o

posiadanie polityki bezpieczenstwa;

D

)
)
)
)

stosowanie weryfikacji oséb wnioskujgcych o informacje;

(podpis osoby sktadajgcej oswiadczenie)



