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[. Wiarygodny partner biznesowy to klucz
do sukcesu

Pandemia covid-19 wywotata powazne zmiany w Swiecie biznesu.

A_ Jedng z nich jest zmiana sposobu nawigzywania i utrzymywania
E P IH kontaktow  biznesowych.  Zarowno  wiekszos¢  eventéw
Grupa PFR gospodarczych jak i indywidualnych spotkan przedsiebiorcow

przeniosta sie do przestrzeni wirtualnej.

Nowe warunki funkcjonowania, oparte o istniejgce mechanizmy cyfrowe, znaczgco ufatwiajg
wzajemng komunikacje i likwidujg problemy zwigzane z odlegtoscig. Stwarzajg jednak tez
szereg zagrozen, zwfaszcza dla firm dopiero rozpoczynajgcych ekspansje gospodarcza.

Coraz wiecej spraw zatatwiamy za posrednictwem maila albo telefonu. Wideokonferencje
staty sie trwatym elementem naszego funkcjonowania. Niestety, brak mozliwosci
bezposrednich spotkan niesie wieksze ryzyko oszustwa. W ostatnim czasie do Polskiej Agencji
Inwestycji i Handlu trafia coraz wiecej spraw polskich firm, ktére padty ofiarg oszustwa.

O ile przedsiebiorcy znajg dobrze instrumenty prawne w Polsce i wiedzg w jaki sposob i gdzie
szuka¢ lub weryfikowa¢ informacje na temat potencjalnego kontrahenta, o tyle sytuacja
w odniesieniu do innych panstw jest bardziej skomplikowana.

Ponizsze rady, przygotowane przez naszych ekspertéw, to podstawowe zasady i wskazowki,
ktorymi nalezy sie kierowac przy zawieraniu nowych kontraktdow z zagranicznymi firmami.
Dobrym poczagtkiem dla rozpoczecia bezpiecznych dziatan we wspdtpracy z firmami z innych
krajow, jest poznanie lokalnej kultury biznesu i podstawowych informacji o danym rynku.
Pewne elementy, ktére z naszej perspektywy mogg wydawac sie razgcym niedopatrzeniem,
w innych krajach sg dosy¢ powszechne: np. brak specjalnych domen firmowych dla adresow
mailowych, czy nieaktualne wizytowki.

Czesto oszust podszywajgcy sie pod jakas firme, albo dziatajgcy tylko w celu wytudzen,
w momencie kiedy zorientuje sie, ze mozna poddac go weryfikacji, zrywa kontakt.

Kiedy firma padnie juz ofiarg oszustwa, odzyskanie towaru lub pieniedzy jest najczesciej
niemozliwe. Dlatego, zachecamy do kontaktu z naszg Agencjg na etapie, kiedy pojawiajg sie
pierwsze watpliwosci co do uczciwosci potencjalnego kontrahenta — wtedy mozemy
skutecznie pomac.

Polska Agencja inwestycji i Handlu jest instytucjg doradczg wchodzacg w skfad Grupy
Polskiego Funduszu Rozwoju (PFR), punktem pierwszego kontaktu dla eksporterow
i inwestorow. Jednym z obszaréw dziatan Agencji jest weryfikacja potencjalnego partnera
biznesowego. Nasz doswiadczony zespot skutecznie wspiera przedsiebiorcow w tym zakresie,
dzieki $cistej wspotpracy z ekspertami PAIH dziatajgcymi na rynkach catego $wiata.
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Wiarygodny partner biznesowy to klucz do sukcesu

Znajdziemy wiarygodnego partnera biznesowego

Szukasz odbiorcéw swojego produktu lub ustugi za granicg badz poddostawcow w Polsce? Nie
musisz tego robi¢ na wtasng reke. Zgto$ sie do nas. Przygotujemy dla Ciebie zweryfikowang
liste potencjalnych partneréw biznesowych.

Jak jeszcze wspieramy firmy w ekspans;ji?
W ramach naszej dziatalnosci oferujemy:

* Analize potencjatu eksportowego

* Przygotowanie pakietéw informacyjnych

* QOpracowanie strategii ekspansji na wybranych rynkach

* QOrganizacje spotkan B2B

* QOrganizacje misji biznesowych

* Wsparcie w kontaktach z administracja

* Webinaria i szkolenia na temat potencjatu rozwojowego na zagranicznych rynkach

Zapraszamy do zapoznania sie z ofertg PAIH na www.paih.gov.pl.

Skontaktuj sie z namil

Kontakt PAIH24:
+48 22 334 99 55
paih24@paih.gov.pl

formularz kontaktowy >>
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II. Kryzys sprzyja oszustwom w biznesie

Okres silnych zaburzen rynkowych, charakteryzujacy sie — jak obecny
kryzys wywotany pandemig — znacznym ograniczeniem popytu czy

E E zerwaniem wspotpracy pomiedzy  tradycyjnymi partnerami
KUK biznesowymi, moze by¢ z tatwosciag wykorzystany do oszustwa.
Grupa PFR W ostatnim czasie do KUKE dociera wiecej sygnatéw o prébach

wytudzenia dostaw przez przestepcoéw podszywajacych sie miedzy
innymi pod znane zagraniczne sieci handlowe.

Cho¢ z naszej perspektywy nie obserwujemy na szczescie masowej skali tego zjawiska, to
jednak jest ono stale obecne w miedzynarodowym obrocie handlowym i dlatego w tym
trudnym dla wielu przedsiebiorcow czasie ostrzegamy ich i zalecamy wzmozong czujnosc.
Z jednej strony wszyscy dziatajq teraz w stanie podwyzszonej gotowosci i wydajqg sie bardziej
wyczuleni na niecodzienne sytuacje. Z drugiej jednak, dla wielu firm, ktore stracity odbiorcow
i realnie zagraza im bankructwo z powodu gwattownego spadku przychodow, , atrakcyjna”
oferta od nieznanego kontrahenta moze byc kuszqca. Taki mechanizm zerowania
na ostabionych kryzysem firmach moze sie okazac kluczowy w skutecznym oszustwie — mowi
Grzegorz Kwiecinski, dyrektor departamentu ryzyka w KUKE.

Zdaniem Amelii Bien, dyrektor departamentu windykacji KUKE, wspdtprace z zagranicznymi
kontrahentami nalezy zaczyna¢ od doktadnego sprawdzania ich wiarygodnosci.

Mozna to zrobic¢, weryfikujgc firmy w tamtejszych rejestrach, odpowiednikach naszego KRS.
Nie bdjmy sie tez poprosic partnera o przedstawienie referencji lub listy klientow,
ktdrymi wspdtpracuje oraz sprawdzi¢ informacje na jego temat w internecie. Warto jednak
pamietac, Ze zdarzajg sie coraz czesciej przypadki podszywania sie pod inne firmy.
Funkcjonujg w sieci strony spofek, ktore tak naprawde nie istniejq, a tudzgco przypominajq
powszechnie znane podmioty — mowi Amelia Bien.

W Hiszpanii, Holandii, Irlandii i Niemczech dziatajg rejestry dtugéow w ramach biur
gospodarczych. W Portugalii i na Stowacji publikowana jest lista dtuznikéw podatkowych, ale
juz Austria, Hiszpania, Holandia i Finlandia nie upubliczniajg danych firm zalegajacych
z podatkami.

Jedng z najbardziej typowych metod oszustwa jest podszywanie sie pod znang firme
i zaproponowanie zakupu partii towaru z odroczonym terminem pfatnosci, przy czym
przestepcy postugujg sie adresami e-mail i nazwami stron internetowych minimalnie
zmodyfikowanymi w stosunku do prawdziwego podmiotu.

Regularnie otrzymujemy ostrzezenia o takich prdobach. Oszusci postugujq sie nazwami duzych
sieci handlowych, np. z Wielkiej Brytanii, zapraszajgc do kontaktu pod nieznacznie
zmienionym adresem mailowym. Nasze doswiadczenia ostatnich lat pokazujg, ze wtasnie
Wielkiej Brytanii podejmowano najwiecej tego typu dziatari wobec krajowych producentow,
co moze sugerowac, ze w proceder byty zaangazowane osoby z polskiej mniejszosci.
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KRYZYS SPRZYJA OSZUSTWOM W BIZNESIE

Czasem niestety skutecznie. A trzeba pamietaé, Ze ochrona udzielana przez firmy
ubezpieczeniowe nie obejmuje szkod powstafych w nastepstwie czyndw niedozwolonych
— podkresla Grzegorz Kwiecinski.

Inny scenariusz to zatozenie firmy, ktéra dla zdobycia zaufania dostawcy dokonuje na
poczatku matych zamowien, uwiarygadniajgc sie przy tym, a nastepnie sktada duze
zamowienie i znika z rynku, nie pfacac za nie.

Oszusci postugujg sie tez np. phishingiem, starajagc sie zainfekowa¢ komputery
niebezpiecznym oprogramowaniem lub kradng z niego dane. Dlatego nalezy zwracaé
szczegdlng uwage na nadawce wiadomosci i nie otwiera¢ zatgcznikdw z nieznanych adresow.
Konieczne jest doktadne sprawdzanie nazw stron internetowych kontrahentéw i ich adresow
mailowych oraz weryfikowanie danych w ogdlnodostepnych zrodtach i rejestrach. Bardzo
czesto w fatszywej wiadomosci domena, z ktérej jg wystano, nie jest zgodna z nazwa firmy
nadawcy, w nazwie firmy znajduje sie btad, a wiadomosci zawierajg niegramatyczne zwroty.
To powinno wzbudzi¢ naszg czujnosc.

Przed podpisaniem umowy z zagranicznym kontrahentem warto zadba¢ o wpisanie
podstawowych klauzul kontraktowych albo takich, ktdre uszczegdtawiajg warunki transakgji.
Uregulowad trzeba przede wszystkim przedmiot kontraktu, a wiec okresli¢ nazwe towaru,
jego rodzaj, gatunek, typ, rozmiar, jako$¢, dane techniczne oraz jego cene jednostkowsg,
a takze walute, w ktorej bedzie zaptacona, jak i warto$¢ catego kontraktu. Precyzyjnie trzeba
opisac ilos¢ towaru, a takze termin i warunki dostawy oraz samej ptatnosci. Istotna jest
réowniez klauzula dotyczgca zastrzezenia prawa wtasnosci towaru do momentu catkowitej
zaptaty. Warto tez zawczasu okreslic prawo i witasciwy sad w przypadku koniecznosci
dochodzenia roszczen.

Wybierajgc z kolei instrumenty zabezpieczajgce transakcje handlowe, nalezy sprawdzi¢, ktore
elementy jakie konkretne rozwigzania zawierajg  oraz jaka jest ich cena. W przypadku
wiekszosci ubezpieczern naleznosci handlowych oferowanych przez KUKE badanie
wiarygodnosci finansowej kontrahenta, jak rowniez jego ewentualna windykacja — nawet gdy
dotyczy to podmiotow zagranicznych — sg prowadzone bez dodatkowych optat. Catkowity
koszt ubezpieczenia tatwo sprawdzi¢ na dostepnych na stronie internetowej kalkulatorach.

KUKE S.A
ul. Krucza 50
00-025 Warszawa

+48 22 10899 70

801 060 106
kontakt@kuke.com.pl
www.kuke.com.pl
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[I1. Poznaj swojego kontrahenta
DOBRE PRAKTYKI WERYFIKAC]JIFIRM

E—E,) Pierwsze kroki

Ponizej prezentujemy kilka prostych zasad, o ktérych nalezy szczegdlnie pamietaé
nawigzujgc relacje z nowym partnerem biznesowym. Zapoznaj sie z dobrymi praktykami,
ktore pozwolg Ci uchronic sie przed oszustwem.

1 Oszusci czesto podszywaja sie pod prawdziwe firmy. Jest to bardzo stara metoda,
czesto kojarzona z ,podrébkami”. Nieraz nazwa fatszywej firmy rézni sie zaledwie jedng
literg lub znakiem od tej, na ktérg sie powotuje. Dlatego zwracaj wage na szczegoty.
Uwaznie sprawdz adres strony internetowej, adres mailowy oraz identyfikacje wizualng
(logoitd.).

2 Jezeli masz watpliwosci, czy osoba, ktora kontaktuje sie z Tobg na pewno
reprezentuje firme lub instytucje, na ktdrg sie powotuje, skontaktuj sie z tym podmiotem
poprzez ogodlnodostepne dane kontaktowe i spytaj, czy dana osoba pracuje dla danego
podmiotu.

3 Warto sprawdzi¢ opinie na temat firmy dostepne w internecie, na réznych forach
specjalistycznych lub branzowych. Pamietaj jednak, ze nie muszg by¢ one obiektywne
i odzwierciedla¢ stanu faktycznego. Jesli masz juz watpliwosci i pokrywajg sie one
z internetowymi opiniami — zwrd¢ sie do pracownikow naszej Agencji.

4 Postaraj sie poznac¢ swojego potencjalnego partnera biznesowego. Jezeli znacie sie
tylko za posrednictwem mailowej korespondencji, uméw sie na spotkanie, a jesli jest
to niemozliwe, zaproponuj wideokonferencje. Im bardziej rozbudujesz dany kontakt, tym
wieksza szansa, ze ewentualny oszust, w ktoryms momencie popetni bfad.



II1. Poznaj swojego kontrahenta.
DOBRE PRAKTYKI WERYFIKAC]I FIRM

Co mozesz samodzielnie zweryfikowac?

Szereg informacji mozesz samodzielnie w tatwy sposdb zweryfikowac. Oczywiscie
w przypadku poszczegdlnych krajéw istniejg rézne zrédta do weryfikacji. Dlatego warto
w pierwszej kolejnosci pozna¢ podstawowe informacje na temat danego rynku i lokalnego
srodowiska biznesu.

I_ll Jezeli firma, z ktérg chcesz rozpoczgé negocjacje, postuguje sie specjalnymi
certyfikatami, mozesz zwrdéci¢ sie do instytucji wystawiajgcej dany certyfikat,
w celu potwierdzenia jego autentycznosci.

\/

(| Jesli nie masz pewnosci czy dany certyfikat jest rzeczywiscie wymagany na danym
rynku — skontaktuj sie z pracownikami naszej Agencji. Udzielg Ci zaréwno informacji
o kraju, jak i systemie certyfikacyjnym.

<

Jednym z podstawowych sposobdéw weryfikacji jest analiza sprawozdania finansowego
potencjalnego partnera.

&

Zwracaj szczegdlng uwage na wysokosc kapitatu zaktadowego — niski kapitat powinien
wzbudzi¢ twojg czujnosé.

X

Za posrednictwem narzedzi internetowych (np. google maps) mozesz sprawdzic
adres danej firmy. Bagdz ostrozny, kiedy okaze sie, ze jej siedzibg jest osiedle mieszkaniowe.

\/

I—' Popros kontrahenta o referencje od partneréw biznesowych lub liste klientow,
z ktérymi prowadzi wspotprace. Warto potwierdzi¢ u nich wiarygodnos¢ twojego
potencjalnego kontrahenta.

S

I—l Sprawdz czy potencjalny kontrahent nie jest w trakcie procedury upadtosciowej lub
czy ma zawieszong dziatalnosc.



)

II1. Poznaj swojego kontrahenta.
DOBRE PRAKTYKI WERYFIKAC]I FIRM

Zanim podpiszesz umowe

Szczegdlng czujnos¢ zachowaj na ostatnim etapie, czyli przed podpisaniem umowy. Jest to
najwazniejszy dokument, bedacy podstawg okreslajgcg wzajemne relacje miedzy twojg
firma a partnerem.

Badz ostrozny, jesli cena produktu jest bardzo atrakcyjna, ilos¢ zamawianego
towaru jest bardzo duza oraz potencjalny partner handlowy natychmiast
przyjmuje Twoje warunki wspotpracy.

Nie wysytaj zadnych s$rodkéw pienieznych w ramach gwarancji uzyskania
kontraktu.

Nie akceptuj prosb o odroczong pfatnosé i zawsze pros$ o 100 % przedptate, zeby
zabezpieczy¢ sie przed ryzykiem oszustwa.

Przed podpisaniem umowy popro$ partnera o przekazanie dokumentéw
statutowych lub rejestracyjnych firmy, a takze deklaracji o wysokosci zysku.

Pamietaj, zeby przed podpisaniem umowy jeszcze raz sprawdzi¢ najwazniejsze
informacje w niej zawarte:

* szczegdtowe dane identyfikacyjne firmy: nazwa, adres, numery identyfikacji
podatkowej oraz okreslenie odpowiedzialnosci kazdej ze stron,

* przedmiot kontraktu: nazwa towaru, dane techniczne, szczegdtowy opis,

* ceny jednostkowe, ilosci i wartosci transakcji,

* warunki ptatnosci i terminow dostawy,

e warunki reklamacji,

* zakres kar umownych.

Umowa moze by¢ zawarta w wielu jezykach, istotne jest okreslenie wersji
jezykowej na potrzeby ewentualnego sporu w sadzie, pamietaj o prawidtowym
przettumaczeniu strony (wtasciwa numeracja stron, przedmiot umowy, wskazanie
prawa i sgdu do rozstrzygania sporow)

Pamietaj, zabezpiecz swojg transakcje handlowg z kontrahentem, unikniesz
niepotrzebnych strat — wykup polise ubezpieczeniowg. W tym celu mozesz
zwrécic sie do KUKE (Korporacja Ubezpieczen Kredytow Eksportowych).
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IV. Przyktady oszustw
WYBRANE RYNKI

NIGERIA

m Metoda na ,nigeryjskiego ksiecia”

Najczesciej spotykanym rodzajem wytudzenia jest tzw. metoda na ,,nigeryjskiego ksiecia”, ktory
chce sie podzieli¢ majgtkiem. Wytudzenia te nazywajg sie 419 (ang. four one nine). Nazwa ta
pochodzi od sekcji 419 nigeryjskiego prawa kryminalnego. Grupa oszustow, ktéra dziata w ten
sposdb nazywa sie Yahoo Boys (odpowiednik dzisiejszej nazwy — G Boys). G-Boys podszywaja
sie réwniez pod firmy z Ghany, Togo, Kamerunu, Beninu i innych krajow.

Oszust proponuje ofierze podziat pieniedzy, po dokonaniu przelewu na jej konto, ze zrddta
o watpliwej legalnosci. Operacja ta czesto rzekomo wymaga dodatkowych dziatan w rodzaju
zatozenia fikcyjnej dziatalnosci gospodarczej, przekupywania urzednikow panstwowych itp.
Ofiara zwabiona checig zysku i nieznajgca struktury urzedniczej panstwa, z ktdorego rzekomo
majg zostaC przelane pienigdze, godzi sie na zainwestowanie wtasnych funduszy w celu
przeprowadzenia ,operacji”. Optaty ponoszone przez ofiare sg w rzeczywistosci
przechwytywane przez oszusta, ktéry nastepnie znika, nie dokonujgc ostatecznie zadnej wptaty
na rzecz ofiary. Przesytane wiadomosci sg pisane zazwyczaj w jezyku angielskim. W wiekszosci
przypadkow wiadomosé zawiera liczne btedy gramatyczne i ortograficzne. Niekiedy sie zdarza,
ze list jest przesytany w innym jezyku, catg wiadomos¢ zas przettumaczono w translatorze.

g Metoda , Advanced fee”

Inna bardzo popularng metoda wytudzenia jest tzw. metoda ,Advanced fee”. Schemat
dziatania oszustow wyglada nastepujaco: firma kontaktuje sie z przedsiebiorcg i prosi o oferte.
W ramach przedstawionej propozycji firma prowadzi negocjacje cenowe, bgdZ od razu ja
akceptuje. Najczesciej firma zgadza sie na 100% przedpfaty i prosi o wystawienie faktury, ktora
zamierza optacic¢ przelewem bankowym. W dniu dokonania ptatnosci kontrahent kontaktuje sie
z Przedsiebiorcg, przedstawiajac idealnie podrobiony list z banku (z pieczatkami i podpisami),
z ktorego wynika, iz bank nie moze dokonac przelewu za towar, ktory nie posiada odpowiedniej
rejestracji — w przypadku Nigerii jest to NAFDAC (dla produktéw spozywczych i lekéw) oraz
SON (dla wszystkich innych produktéw). Kontrahent proponuje ,idealne rozwigzanie”
problemu i kontaktuje przedsiebiorce ze swojg kancelarig prawna, ktéra posiada profesjonalng
strone internetowg oraz wszystkie dane kontaktowe. Kancelaria oferuje oczywiscie pomoc
w rejestracji NAFDAC, ale za uiszczeniem odpowiedniej optfaty. Po dokonaniu ptatnosci
za rejestracje towaru nigeryjska firma znika i nie ma z nig zadnego kontaktu.

11



NIGERIA

B Licytacja

Bardzo czestym przyktadem wytudzenia jest réwniez dokonanie czesciowej opfaty za towar
przez fatszywego Kontrahenta, ktérego potem nie odbiera z portu i jest on przeznaczony na
licytacje za namiastke ceny. Licytacje te wygrywa fatszywy kontrahent, a eksporter traci towar
i nigdy nie otrzymuje pozostatej czesci ptatnosci.

G Metoda na zdobycie wizy

Kolejnym nagminnym przyktadem oszustwa jest wytudzenie listu zapraszajgcego do Polski
w celu uzyskania wizy do UE. Taki fatszywy kontrahent otrzymuje wize, ale tak naprawde nigdy
nie pojawia sie na spotkaniu handlowym w Polsce.

12



I1I. Przyktady oszustw. WYBRANE RYNKI

Czestym przyktadem oszustwa jest obietnica zawarcia bardzo lukratywnego kontraktu. Ofiarg
tego wytudzenia padaja gtéwnie firmy z sektora MSP, ktére nie posiadajg jeszcze doswiadczenia
w eksporcie. Tego rodzaju oszustwa pozostajg domeng firm, ktdre funkcjonujg na rynku nie
dfuzej niz dwa lata. Po tym okresie z uwagi na jawnos¢ wytudzen firmy sg zamykane.

Schemat oszustwa wyglagda nastepujgco: przedsiebiorca otrzymuje wiadomosé od
potencjalnego kontrahenta chinskiego, ktory jest zainteresowany zakupem towaru lub ustugi
(organizacja wycieczki lub wydarzenia). Po otrzymaniu wyceny, firma wyraza zainteresowanie
ofertg oraz sktada zamdwienie bez negocjowania ceny. Nastepnie chinski kontrahent przesyta
projekt umowy, potwierdzajgcy wielko$¢ zamodwienia, cene oraz warunki ptatnosci wraz
z zaproszeniem do Chin w celu osobistego podpisania umowy z prezesem chinskiej spotki.
Dodatkowo, powotuje sie na kulture biznesowg, ktdra zaktada, ze kontrahent powinien
przekazac prezesowi firmy wartosciowy prezent.

Po przyjezdzie do Chin okazuje sie takze, ze zagraniczny przedsiebiorca ma pokry¢ koszty kolacji
stuzbowej oraz optfaty notarialne i celnoskarbowe od zawieranej umowy. Zazwyczaj chifski
kontrahent okresla wielko$¢ optat pomiedzy 1.000 a 10.000 USD lub tez procent od wartosci
kontraktu. Po uiszczeniu kosztéw i powrocie do kraju brak jest jakiegokolwiek kontaktu
z chinskim kontrahentem.

B Zmiana numeru konta

Innym przyktadem oszustwa jest podanie przed dostawg kolejnej partii towaru drogg mailowa
informacji, ze numer rachunku bankowego chinskiego podmiotu ulegt zmianie. W efekcie
oszustwa firma przelewa srodki na rzecz nieuprawnionego podmiotu.

To wazne!

W Chinach istnieje obowigzek postugiwania sie w oficjalnym obiegu pieczecig firmowa, ktéra
musi znajdowac sie takze na dokumentach, takich jak umowy czy faktury. Oficjalna pieczec jest
okragta i przedstawia gwiazde otoczong nazwg firmy w chinskich znakach i moze by¢ jedynie
w kolorze czerwonym. Jezeli firma postuguje sie pieczecig o innym ksztafcie lub nie jest ona
czerwona oznacza to, ze nie jest ona oficjalng pieczecig firmowg. Zobacz, czy pieczec jest
autentyczna oraz czy postuzyta sie nig osoba uprawniona (mozesz to zweryfikowa¢ w Public
Security Bureau oraz w samej spotce).
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I1I. Przyktady oszustw. WYBRANE RYNKI

WIELKA BRYTANIA

B Podszywanie sie pod duze sieci handlowe

W Wielkiej Brytanii mozemy mowi¢ przede wszystkim o podszywaniu sie pod duze i znane sieci
handlowe takie jak Asda, John Lewis, Sainsbury’s, Selco, Harrods, czy Tesco. Nasza czujnosé
powinna by¢ wzmozona juz w momencie otrzymania maila z propozycjg wspotpracy od jednej
z tych sieci, zwtaszcza jesli wczesniej nie mielismy z nig zadnych kontaktow biznesowych. Adres
mailowy najczesciej do ztudzenia przypomina ten oryginalny, dlatego warto uwaznie mu sie
przyjrze¢, czesto jest to kwestia rdznicy jednego znaku. Réwniez sama tres¢ maila moze
wydawac sie podejrzana, zwtaszcza kiedy wyglgda na zbyt standardowg, bezosobowg oraz
znajdujg sie w niej btedy gramatyczne przypominajgce tresci z automatycznych ttumaczy.
Czasami warto przeklei¢ tres¢ maila do wyszukiwarki — woéwczas okaze sie, ze dostato go przed
nami wiele innych osdb, ktére byty mniej uwazne i daty sie ztapac oszustowi, a swdj problem
wyczerpujgco opisaty na forach internetowych.

Proces ustalania wspotpracy z powaznym partnerem jest wieloetapowy i najczesciej taki
partner prosi o wiele informacji na temat ptynnosci finansowej, zdolnosci produkcyjnych,
jakosci, certyfikatow, procesow oraz o probki lub mozliwosé sprawdzenia towaru. Dlatego
szybkie i praktycznie bezkontaktowe zatatwienie sprawy powinno byé powaznym sygnatem
ostrzegawczym, ze mamy do czynienia z oszustem.

Niektérzy oszusci potrafig bardzo dobrze rozgrywac swojg ofiare do samego konca. Na
ostatnim etapie oszusci potrafig nagle poinformowaé o zmianie adresu dostawy. Wodwczas
bezwzglednie nalezy wstrzymacd proces i doktadnie sprawdzi¢ nowa lokalizacje pamietajac, ze
duze sieci handlowe nie korzystajg z nieoznakowanych magazyndw.
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ZASTRZEZENIE

Powyzszy materiat jest chroniony prawami autorskimi, ktore przystuguja Polskiej Agencji Inwestycji i Handlu
S.A. (,PAIH”) i mozna go wykorzystywac¢ w sposéb dozwolony przez przepisy ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (tj. Dz. U. z 2019, poz. 1231), ale jedynie w celach
niekomercyjnych (tj. na uzytek wtasny). Nie jest dozwolone komercyjne wykorzystanie przekazywanych
tresci. Ponadto, materiat ten mozna wykorzystac, jezeli przepisy lub zgoda uprawnionego zaktadaja, ze
wykorzystanie w celach niekomercyjnych nie wymaga pozwolenia ze strony uprawnionego. Dla innych
sposobdw wykorzystania materiatu niezbedne jest uzyskanie pozwolenia od uprawnionego z tytutu
autorskich praw majatkowych. PAIH nie ponosi odpowiedzialnosci z tytutu jakiejkolwiek szkody
bezposredniej lub posredniej jakiegokolwiek rodzaju, w tym szkody za utrate zyskéw, wyniktej z catkowitego
lub czesciowego wykorzystania informacji udostepnionych przez PAIH w niniejszym materiale. W zwigzku
z tym, kazdy odbiorca tych informacji powinien sprawdzi¢ przydatnos¢ i poprawnos¢ wyzej wymienionych
informacji zgodnie z ich przeznaczeniem i korzystac z tych informacji na wtasng odpowiedzialnos$¢. PAIH oraz
jej pracownicy nie ponosza w zadnym wypadku odpowiedzialnosci za jakgkolwiek decyzje lub dziatanie
podjete w oparciu o wyzej wymienione informacje, ani za jakiekolwiek konsekwencje wynikajgce z decyzji
podjetych w oparciu o te informacje.
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https://www.youtube.com/user/polandinvest/videos
https://www.facebook.com/PAIH.gov/
https://www.linkedin.com/authwall?trk=gf&trkInfo=AQFOUSn0aTnm5AAAAXTTv7tAboOe_Hk14ETCHjKj6ktbbR_7SwmapG9J_hXYmB05lGDQ0HRT72ETYNwrb6HesnlnMcqw9EkU39-51Gp-6ON3ru2SOU0N6nQ_E1s795wMv8pczlg=&originalReferer=&sessionRedirect=https%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fpolish-investment-and-trade-agency%2F
https://twitter.com/PAIH_pl
https://www.paih.gov.pl/pl
https://www.linkedin.com/company/polish-investment-and-trade-agency
https://twitter.com/PAIH_pl
https://www.facebook.com/PAIH.gov/
https://www.youtube.com/channel/UCy4Zf2cNZHf7n6_2HNa8YKQ

