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1 Wstep
1.1 Podstawowe informacje

Sektory telekomunikacji, mediéw, ustug elektronicznych oraz infrastruktury internetowej w Polsce
charakteryzujg sie stosunkowo wysokim poziomem rozwoju i silng konkurencyjnoscig. Nalezy
podkresli¢, ze wcigz jest to rynek atrakcyjny pod wzgledem inwestycji zagranicznych i krajowych;
przeje¢ (jak cho¢by kupno Netii przez Cyfrowy Polsat) i potgczen. Poszczegdlne sektory przenikajg

sie i wspotpracujg ze sobg, co w ujeciu konsumenckim przektada sie na interesujgce tgczone oferty.

Cennych informacji w zakresie liczb, kwot i uktadu sit, zaréwno w zakresie infrastruktury internetowe;,
jak i telekomunikacji, dostarcza coroczny raport publikowany przez Urzgd Komunikacji Elektronicznej
(UKE). Na moment powstawania niniejszej publikacji dysponujemy raportem za rok 2017, natomiast

raport za rok 2018 jest dopiero w przygotowaniu.

1.1.1 Internet

Rynek ustug internetowych w Polsce charakteryzuje sie duzym zréznicowaniem jesli chodzi o ilos¢
operatorow, jednak uktad sit jest na nim bardzo nieréwny. Niemal jedna trzecia wszystkich osob, ktére
korzystajg z Internetu w Polsce, to klienci jednego operatora - Orange. Sie¢ ta objeta az 31,7%
uzytkownikow Internetu. Zaraz za Orange plasuje sie Polkomtel (9,0%) oraz UPC (7,9%). Kolejni
operatorzy w zestawieniu to T-Mobile i P4 (Play), ktérzy "zagarneli", odpowiednio, 7,2% i 7,0%.

Mniejsi operatorzy obejmujg 17,4% uzytkownikdéw.

Interesujacy jest rowniez podziat abonentéw w zaleznosci od form dostepu do sieci. W 2017 roku byto
ok. 7,1 min uzytkownikdéw Internetu stacjonarnego. Z mobilnego dostepu do sieci korzystato ok. 7,4

min osdéb. Lacznie dostep do sieci posiada 14,5 min uzytkownikéw w Polsce.

1.1.2 Telefonia mobilna

Zgodnie z danymi zawartymi w raporcie UKE za 2017 rok, na krajowym rynku telefonii mobilnej na
koniec 2017 r. dziatalno$¢ prowadzito 31 przedsiebiorcow, o 2 wiecej w stosunku do roku
poprzedniego. Pieciu sposrod nich posiadato wlasng infrastrukture (tzw. operatorzy MNO), zas 26

korzystato z sieci wybranego partnera technologicznego (tzw. operatorzy MVNO).

Co ciekawe, liczba uzytkownikéw telefonii mobilnej od kilku lat systematycznie maleje. Na koniec
2017 r. aktywnych kart SIM byto tgcznie 53,3 min, co oznaczato 4-procentowy spadek w stosunku do
roku 2016. Nalezy zwrdci¢ uwage, ze istotnie na ten sektor wptyneta zmiana prawna w postaci
wprowadzenia obowigzku rejestracji kart prepaid. W efekcie znacznie spadta liczba uzytkownikéw
ustug przedptaconych na korzys¢ klientéw abonamentowych. W stosunku do roku 2016, liczba kart
SIM prepaid zmniejszyta sie az 0 22,3%.



1.1.3 Telefonia stacjonarna

W sektorze telekomunikacji stacjonarnej od dawna dziata Orange Polska (wczesniej dziatajgcy pod
nazwg Telekomunikacja Polska. Drugim najwiekszym operatorem na rynku telekomunikacji
stacjonarnej jest UPC (dane z raportu UKE za 2017 r.). Na dalszych miejscach plasujg sie Netia
(obecnie czes¢ Cyfrowego Polsatu), Vectra, Telefonia Dialog i inni. Udziat Orange Polska S.A.

wynosit w 2017 r. jednak az 52% rynku.

Nalezy zwr6ci¢é uwage, ze sektor telefonii stacjonarnej jest rynkiem kurczgcym sie. W 2017 r.
catkowity czas trwania potgczen stacjonarnych wyniost okoto 6,7 mld minut. Jest to spadek o 1,3 mid
minut w poréwnaniu do 2016 r. Utrzymuje sie zatem tendencja spadkowa, obserwowana na
przestrzeni ostatnich 5 lat. Co wiecej, zmniejszeniu ulegta $rednia miesieczna liczba minut na
abonenta. W 2017 r. wyniosta 118 minut, z czego ponad 92% wszystkich minut w 2017 r.
wygenerowanych zostato przez potgczenia krajowe, natomiast jedynie 8% z tej liczby pochodzito z

potgczen miedzynarodowych

1.1.4 Ustugi wigzane

Ustugi wigzane sg jednym z najbardziej dynamicznie rozwijajgcych sie segmentow rynku
telekomunikacyjnego. W ciggu ostatnich 4 lat liczba uzytkownikdéw wzrosta znaczaco - z poziomu 3,75
min do 10,15 min. O niezwykle szybkim rozwoju tych ustug swiadczy rowniez poréwnanie danych w

ukfadzie rok do roku. W zestawieniu z 2016 r. nastagpit wzrost liczby uzytkownikéw o 29%.

Ustugi wigzane to oferty tgczace réznego rodzaju ustugi w atrakcyjne dla uzytkownikéw pakiety. Jesli
chodzi o rok 2017, najpopularniejszym takim pakietem pozostata ustuga ,Telefonia ruchoma +
Internet mobilny”, ktdrej udziat w rynku pod wzgledem liczby uzytkownikéw wyniést ponad 60%. Na
drugim miejscu pod wzgledem popularnosci znalazta sie ustuga ,Internet stacjonarny + Telewizja”

(11%) a na trzecim ,Telefonia stacjonarna + Internet stacjonarny + Telewizja” (7,2%).

1.2  Akty prawne

Najwazniejszym aktem prawnym, ktéry zawiera przepisy dotyczace dziatalnosci podmiotéw na rynku
telekomunikacyjnym, jak i praw abonentéw, jest ustawa z dnia 16 lipca 2004 r. - Prawo
Telekomunikacyjne (dalej ,Prawo telekomunikacyjne"). Akt ten ma za sobg liczne nowelizacje.
Ostatnie ogtoszenie tekstu jednolitego nastgpito w drugiej potowie 2018 r. Drugim istotnym,
uzupetniajgcym aktem prawnym dla tego sektora, jest ustawa z dnia 7 maja 2010 r. o wspieraniu

rozwoju ustug i sieci telekomunikacyjnych, réwniez kilkakrotnie zmieniana.

Zagadnienia dotyczgce e-commerce, ustug elektronicznych itd., uregulowane zostaly przede
wszystkim w ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng, z pézniejszymi
zmianami. W zakresie sektora dystrybucji medidéw audiowizualnych znaczenie podstawowe ma

ustawa z dnia 29 grudnia 1992 r. o radiofonii i telewizji, z pézniejszymi zmianami. Nalezy zwrdcic¢
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uwage, ze oprocz ww. przepisoOw szczegdlnych, do wszystkich wspomnianych sektorow majg
zastosowanie przepisy ogodlne o ochronie konkurencji i konsumentéw, jak réwniez o ochronie danych

osobowych.

1.3 Organy rzagdowe i regulatorzy

Sektory telekomunikacyjny, audiowizualny oraz e-commerce pozostajg obecnie w gestii gldwnie
dwoch organdw rzadowych, tzn.: Ministerstwa Cyfryzacji (https://mc.gov.pl/) i Ministerstwa Kultury i
Dziedzictwa Narodowego (http://www.mkidn.gov.pl). W praktyce najwieksze znaczenie ma
dziatalnos¢  organdéw  regulacyjnych,  ktorymi sg: Urzad Komunikacji  Elektronicznej
(https:/iwww.uke.gov.pl/) odpowiedzialny za regulacje infrastruktury przedsiebiorcow
telekomunikacyjnych, mediéw oraz nadawcow, a takze Krajowa Rada Radiofonii i Telewizji
(http://lwww.krrit.gov.pl/), odpowiedzialna m. in. za udzielanie koncesji nadawcom radiowym i
telewizyjnym. Z uwagi na istotng role, jaka w omawianych sektorach(szczegdlnie:
telekomunikacyjnym oraz e-commerce) petni przetwarzanie danych osobowych, nalezy takze
podkreslic wazng pozycje dwdch innych regulatoréw, tzn. Urzedu Ochrony Danych Osobowych

(https://uodo.gov.pl/pl) oraz Urzedu Ochrony Konkurencji i Konsumentow (https://www.uokik.gov.pl/).

2 Operatorzy telekomunikacyjni
2.1 Swiadczenie ustug telekomunikacyjnych - warunki

W celu swiadczenia ustug telekomunikacyjnych niezbedne jest uzyskanie przez operatora wpisu do
rejestru prowadzonego przez Urzad Komunikacji Elektronicznej. Z kolei na eksploatacje sieci
telekomunikacyjnej nie sg wymagane szczegdlne pozwolenia - oprocz pozwolen na budowe, jak

réwniez na korzystanie ze Srodowiska.

Jezeli operator chce korzysta¢ z publicznej numeracji dla komunikacji glosowej, musi rowniez ztozy¢
wniosek do UKE. Przydzielenie numeracji nastepuje w drodze decyzji Prezesa UKE. Co do pozwoleh
na czestotliwosci do tgcznosci ruchomej, pozwolenie na dane pasmo jest wydawane po

przeprowadzeniu publicznego przetargu lub aukcji.

Z kolei jesli chodzi o pozwolenia na tgcza radiowe wykorzystywane do sieci dosylowej (transmisyjnej),
to wydaje sie je indywidualnie dla kazdego tgcza. W celu nhadawania sygnatu telewizyjnego niezbedne
jest uzyskanie dodatkowych koncesji na rozpowszechnianie lub rozprowadzanie programoéw

radiowych i telewizyjnych udzielanych przez Krajowg Rade Radiofonii i Telewizji.

2.2 Pozwolenia indywidualne: przedmiot, okres waznosci, mozliwos$¢ przenoszenia i obrotu

Prezes UKE wydaje rézne typy pozwoleh indywidualnych. Po pierwsze, mamy pozwolenia dot. praw
do czestotliwosci. Przede wszystkim, podmiot moze otrzymac rezerwacje czestotliwosci. W rezerwaciji

czestotliwosci okresla sie m.in. uprawniony podmiot, na rzecz ktérego dokonano rezerwacji
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czestotliwosci, oraz jego siedzibe i adres; zakres czestotliwosci lub pozycje orbitalne objete
rezerwacjg; obszar, na ktérym mogg by¢ wykorzystywane czestotliwosci; okresy wykorzystywania
czestotliwo$ci itd. Nalezy nadmienic, ze okres, na ktéry przyznana zostaje rezerwacja czestotliwosci,

nie moze przekroczy¢ 15 lat.

W przypadku braku dostatecznych zasobow czestotliwosci podmiot, rezerwacja jest przyznawana po
przeprowadzeniu konkursu (w przypadku rezerwacji czestotliwosci na cele rozpowszechniania w
sposob cyfrowy lub rozprowadzania programow radiofonicznych lub telewizyjnych) albo przetargu

albo aukciji.

Co wazne, rezerwacja czestotliwosci moze by¢é przedmiotem przeniesienia lub obrotu. Pewnym
ograniczeniem w obrocie rezerwacjami jest jednak fakt, iz zbycie rezerwacji czestotliwosci lub jej
czesci wymaga zgody UKE, jednakze ww. urzgd moze odméwi¢ zgody jedynie w nielicznych

przypadkach okreslonych w Prawie telekomunikacyjnym.

Trzeci typ wspomnianych wyzej pozwolen indywidualnych dotyczy numeracji telefonicznej w sieciach
publicznych. Nazywany jest przydziatem numeracji. Podobnie jak w przypadku czestotliwosci,
przydziat numeraciji dla ustug telefonii publicznej dokonywany jest przez UKE na wniosek podmiotu.
Jezeli dwa podmioty ztozg wniosek w tym samym zakresie numeracji, przeprowadza sie
postepowanie konsultacyjne Ilub przetarg. Numeracja, ktorg przydzieli UKE, moze by¢
wspoétuzytkowana z innymi operatorami na podstawie umowy, przy czym informacja o tym fakcie musi

by¢ przekazana UKE w terminie 14 dni od dnia rozpoczecia wspoétuzytkowania.



3 Media elektroniczne - dystrybucja gier komputerowych za pomocg platform cyfrowych
w swietle obowigzujgcego prawa.

3.1 Rynek gier komputerowych

Polski rynek gier komputerowych wedtug raportu Newzoo (wiodacy $Swiatowy dostawca gier i analiz
esportowych) w 2017 r. (raport w wersji skroconej dostepny pod adresem
https://newzoo.com/solutions/standard/market-forecasts/global-games-market-report/) wart byt ponad
550 min USD i posiada silne tendencje wzrostowe. W Polsce mamy ok. 16 min graczy. Swiatowy
rynek gier komputerowych jest wyceniany na 121,7 mid USD, a w roku 2018 miat on wzrosngé¢ do
137,9 mid dolaréw.

Najwiekszy wzrost notowany jest w kategorii tytutdbw mobilnych, tj. umozliwiajgcych gre na
urzgdzeniach mobilnych takich jak smartfon i tablet, oraz w dystrybucji cyfrowej. Dystrybucja cyfrowa
obejmuje sprzedaz tytutéw na komputery klasy PC oraz konsole stacjonarne za posrednictwem
cyfrowych platform dystrybucji. Co wiecej, warto zauwazy¢, ze tytuty oferowane w kategorii mobilnej
rozpowszechniane sg réwniez za pomocg platform ekskluzywnych dla danego typu urzadzen
mobilnych, zwigzanego z producentem systemu operacyjnego wiasciwego dla danego urzadzenia.
Ponadto, platformy cyfrowe mogg by¢ wykorzystywane takze do sprzedazy zawartosci dodatkowej do
wydanego juz tytutu tzw. DLC oraz réznego rodzaju dodatkéw natury ,kosmetycznej" lub wptywajgcej
na rozgrywke. Nadmieni¢ nalezy, ze tego rodzaju dodatki, w przypadku niektérych tytutdw, generuja
coraz wieksze zyski, porbwnywalne ze sprzedazg bazowego tytutu. Jako przyktad mozna wskazaé EA
Sports — wydawce popularnej serii pitkarskiej FIFA, ktory w 2017 r. wypracowat zyski ze sprzedazy
dodatkéw w wysokosci 800 min USD (https://www.gamesindustry.biz/articles/2017-03-01-eas-
ultimate-team-now-worth-USD800-million-annually)

Na polskim rynku dziata obecnie ok. 400 studibw deweloperskich (dane nieoficjalne,
https://www.rp.pl/Media-i-internet/307059849-Gry-komputerowe-rosna--w-Polsce-szybciej-niz-w-
UE.html&template=restricted) produkujgcych tytuty gtéwnie z kategorii gier mobilnych oraz tzw. indie,
czyli tworzonych przez niezaleznych deweloperéw. Rozdrobnienie rynku oraz wyzej wspomniane
tendencje krajowego, jak i Swiatowego rynku gier, przyczyniajg sie do znacznej atrakcyjnosci
cyfrowych platform dystrybucyjnych dla sprzedazy swoich produktéw, umozliwiajgc mniejszym
studiom na zaistnienie na rynku. W praktyce, mniejsze podmioty mogg skorzysta¢ z istniejgcych
obecnie platform cyfrowych lub, w okreslonych wypadkach, podjg¢ sie uruchomienia wiasnej
platformy. W tym miejscu nalezy podac przyktad platformy GOG operowanej przez spotke nalezacg
do grupy CD Projekt.

Przed skorzystaniem z ww. platform nalezy przeanalizowaé przepisy, ktére mogg mie¢ zastosowanie.
W zaleznosci od obranego modelu/obranych modeli, tzn. (i) korzystania z istniejgcej platformy lub (ii)

zatozenia wilasnej, zastosowanie mogg mieé odmienne regulacje. Ponizej zostanie przedstawione
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krétkie podsumowanie relewantnych przepiséw. Zaznaczy¢ nalezy jednak, ze katalog ten nie jest
wyczerpujacy i zastosowanie mogg mie€ inne jeszcze przepisy, m.in. w zakresie podatkow, AML czy
przepisy w zakresie praw wtasnosci intelektualnej. Z racji na charakter publikacji przedstawimy w

sposob ogolny kwestie moggce mie¢ znaczenie.

3.2 Przepisy prawa

3.2.1 Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (t.j. Dz. U. z 2017 r. poz.
1219 z p6zn. zm.). wprowadza szereg wymogow w zakresie swiadczenia ustug drogg elektronicznag,
miedzy innymi obowigzki w zakresie poufnosci i bezpieczenstwa (co ma w szczegdlnosci znaczenie
przy ptatnosciach online przy zakupie gier), konieczno$¢ spetnienia obowigzku informacyjnego wobec
ustugobiorcow, obowigzek przedstawienia regulaminu okreslajacego m.in. procedure reklamacyjna,

jak rowniez obowigzki w zakresie uzyskiwania zgody na przesytanie informacji handlowych.

3.2.2 Ustawa z dnia 30 maja 2014 r. o prawach konsumenta

Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (t.j. Dz. U. z 2017 r. poz. 683 z p6zn. zm.).
okresla wymagania w zakresie umow zawieranych poza lokalem przedsiebiorstwa lub na odlegtosé¢, w
tym obowigzki informacyjne, prawo do odstgpienia od umowy oraz wyjatki od tego prawa. Warto w
tym miejscu nadmieni¢, ze czotowe platformy dystrybucyjne korzystajg z tego rodzaju wyjatké ze
wzgledu na che¢ ograniczenia naduzywania tego prawa przez konsumentéw. Przyktadowo, jedna z
platform wymaga od os6b kupujgcych rezygnacji z ustawowego prawa do odstgpienia od umowy w
ciggu 14 dni na rzecz dodatkowego ograniczenia w postaci niegrania w gre wiecej niz 2 godziny w

ciggu 14 dniowego terminu.

3.2.3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. (RODO)

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6Zzn. zm.) w zakresie dystrybucji cyfrowej
ma zastosowanie m.in. odnosnie obowigzku informacyjnego, realizacji praw podmiotéw danych

osobowych, retencji danych oraz wyznaczania Inspektora Ochrony Danych.

3.2.4 Ustawa z dnia 19 listopada 2009 r. o grach hazardowych

Ustawa z dnia 19 listopada 2009 r. o grach hazardowych (t.j. Dz. U. z 2018 r. poz. 165 z p6zn. zm.)

moze mie¢ zastosowanie w ograniczonym zakresie, w przypadku, gdy do danego tytutu lub w ramach

platformy cyfrowej oferowane sg tresci mieszczace sie w zakresie zastosowania jej przepiséw. Taka
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mozliwos¢ rozwazana jest w kontekscie tzw. loot boxow, tj. ptatnej zawartosci dodatkowej do gry
oferujgcej okreslone korzy$ci w grze o charakterze losowym, w istocie swojej mechaniki
przypominajgce gre losowg w rozumieniu ustawy. Jednakze, kwestia ta nadal jest analizowana na
szczeblu krajowym jak i unijnym, i na ten moment nie jest jednoznacznie rozstrzygniete, czy przepisy
te miatyby zastosowanie. Niemniej, nalezy mie¢ na uwadze takg mozliwos¢ i konsekwencje ww.
interpretacji, m.in. mozliwos¢ naruszenia panstwowego monopolu na organizacje tego rodzaju gier

oraz generalny zakaz reklamy gier hazardowych.

3.3 Podsumowanie

Charakterystyka oraz potencjat wzrostu polskiego rynku gier, w szczegdélnosci w zakresie rynku gier
mobilnych oraz dystrybucji cyfrowej, zapewnia szerokie pole dziatania dla podmiotéw zaréwno o duzej
skali jak i matych i srednich przedsiebiorcéw. Konieczne jest jednak uprzednie zapewnienie zgodnosci
obranego modelu dystrybucyjnego z majgcymi zastosowanie normami prawa. Ze wzgledéw
organizacyjnych, a takze skali niezbednych naktadéw, optacalne jest korzystanie z juz istniejgcej
infrastruktury najwiekszych platform cyfrowych, jednakze wigze sie to z koniecznos$cig odstgpienia od
czesci kazdorazowego zysku na rzecz operatora platformy. Przedsiebiorcy muszg dostosowaé

obrang strategie do swoich mozliwosci i oczekiwan.
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4 Cyberbezpieczenstwo — obowiazki i kary
4.1 Genezaregulacji

Cyfrowe technologie sg wykorzystywane nie tylko dla rozwoju handlu, transportu czy ustug cyfrowych,
ale mogg réwniez postuzy¢ przy stosowaniu praktyk nieuczciwej konkurencji czy popetnianiu
przestepstw!. Dlatego tez zapewnienie cyberbezpieczenstwa staje sie coraz wazniejszym aspektem
dla kazdego przedsiebiorcy - tym istotniejszym, jesli w ramach jego organizacji przeprowadzane sg
operacje na duzych zasobach danych. Ze wzgledu na powyzszg zaleznos¢, organy Unii Europejskiej
przyjety specjalng dyrektywe, potocznie zwang dyrektywg NIS2. Z perspektywy polskiego prawa
wdrozenie unijnych przepiséw nastgpito poprzez ustawe z dnia 5 lipca o krajowym systemie
cyberbezpieczenstwa (Dz. U. 2018, poz. 1560), dalej jako (,Ustawa o cyberbezpieczenstwie").

Polskie przepisy

Ustawa o cyberbezpieczenstwie jest kolejnym, po RODO, aktem prawnym dotyczgcym - czesciowo -
podobnych aspektéw dziatalnosci , ktéry wymaga od przedsiebiorcéw (oraz podmiotéow publicznych)
dostosowania. Niniejsze opracowanie ma na celu zaréwno wskazanie ogolnych zatozen istotnych dla
przedsiebiorcow, jak i umozliwienie tatwiejszego poruszania sie po tekscie ustawy. Nalezy podkreslic,
ze nie wszystkie wazne kwestie zostaly uregulowane w samej ustawie. Cze$¢ znajduje sie w
rozporzgdzeniach unijnych lub w rozporzadzeniach do ustawy, co, niestety, utrudnia sprawne
poruszanie sie po juz i tak skomplikowanej, tematyce. Przyktadem jest istotnos¢é skutku
zakiécajacego, ktéra okredlana jest na bazie progoéw istotnosci uregulowanych w osobnym

rozporzgdzenius.

4.2  Operator ustugi kluczowej i jego obowiazki

Pierwszym z istotnych poje¢ wprowadzonych przez ustawe jest tzw. operator ustugi kluczowe;.
Operatorem ustugi kluczowej jest podmiot, ktéry prowadzi dziatalno$¢ jednego z rodzajéw

wymienionych w zatgczniku nr 1 do Ustawy o cyberbezpieczenstwie, posiadajgcy jednostke

! Uzasadnienie do projektu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, druk nr 2505, str. 73 pliku
dostepnego na stronie
http://orka.sejm.gov.pl/Druki8ka.nsf/0/6624C41DF04E6186C1258287003D9163/%24File/2505%20cz%20I.pdf

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego

wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii

3 Rozporzgdzenie Rady Ministrow z dnia 11 wrzesnia w sprawie wykazu ustug kluczowych oraz progow istotnosci skutku

zakidcajgcego incydentu dla $wiadczenia ustug kluczowych.
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organizacyjng na terytorium Rzeczypospolitej Polskiej. Uzyskanie statusu operatora ustugi kluczowej
jest mozliwe wylgcznie wskutek wydania decyzji administracyjnej przez ministra wtasciwego do spraw

informatyzacji. Ww. organ prowadzi réwniez wykaz operatoréw kluczowych.

Warto zasygnalizowaé, ze operatorami ustugi kluczowej sg podmioty, ktére prowadzg dziatalnosc
gospodarczg w sektorach energii, transportu, bankowosci i infrastruktury rynkéw finansowych,
ochrony zdrowia, zaopatrzenia w wode pitng i jej dystrybucje oraz infrastruktury cyfrowej*. W sytuacji,
gdy otrzymajg one decyzje o uznaniu za operatora ustugi kluczowej, konieczne stanie sie wypetnienie
obowigzkéw natozonych przez ustawodawce, we wskazanych odstepach czasu od otrzymania

decyzji, tj. kolejno, 3 miesigce, 6 miesiecy i 12 miesiecy.

Przyktadowo, w ciggu 3 miesiecy nalezy np. powotaé wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo (lub zawrze¢ umowe 2z podmiotem $Swiadczgcym ustugi z zakresu
cyberbezpieczenstwa); wyznaczy¢ osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczehstwa, ktdrg nalezy zgtosi¢ do odpowiedniego organu w ciggu 14
dni od wyznaczenia czy rozpoczg¢ dokonywanie szacowania ryzyka wystgpienia incydentu. Kolejne
obowigzki, ktére nalezy spetnic w ciggu 6 miesiecy to np. opracowanie dokumentacji w zakresie
cyberbezpieczenstwa czy wdrozenie odpowiednich i proporcjonalnych $rodkéw technicznych i
organizacyjnych zapewniajacych m.in. bezpieczenstwo fizyczne systemu, uwzgledniajac przy tym
kontrole dostepu.

Natomiast w terminie 12 miesiecy od doreczenia decyzji konieczne jest przeprowadzenie audytu
bezpieczenstwa systemu i przekazanie sprawozdania z audytu wskazanym podmiotom. Nalezy

podkresli¢, ze audyty beda musiaty byé przeprowadzane w kolejnych latach w cyklu raz na dwa lata.

4.3 Dostawca ustugi kluczowej i jego obowiazki

Drugie wazne pojecie to dostawca ustugi cyfrowej. Do tej kategorii, zgodnie z Ustawg o
cyberbezpieczenstwie, zostaly zaliczone podmioty $Swiadczace ustugi cyfrowe, tj. internetowag
platforme handlowa, ustuge przetwarzania w chmurze lub wyszukiwarke internetowg. Koniecznym
warunkiem jest posiadanie siedziby lub zarzadu ma terytorium Polski lub swojego przedstawiciela w
Polsce. Nalezy podkresli¢, ze dla posiadania statusu przypadku dostawcy ustugi kluczowej nie jest
konieczne wydanie jakiejkolwiek decyzji; dostawcy jest sig, o ile spetnione sg warunki przewidziane w

WW. ustawie.

Dla dostawcy ustugi kluczowej, w przeciwienstwie do operatora ustugi kluczowej, nie ma okreslonych
terminéw na wypetnienie obowigzkow, ktérymi sg m.in. klasyfikacja incydentéw. Bardzo istotnym

wymogiem jest konieczno$¢ zapewnienia wiasciwych i proporcjonalnych $rodkéw technicznych i

4 Zatgcznik nr 1 do Ustawy o cyberbezpieczenstwie.
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organizacyjnych zapewniajgcych cyberbezpieczenstwo, ktére okreslone sg w unijnym rozporzadzeniu
wykonawczym 2018/152, poprzez - przyktadowo - ustanowienie polityk w zakresie zarzgdzania
bezpieczenstwem. Warto zaznaczyé, ze podmiot $Swiadczgcy ustuge cyfrowg bedacy
mikroprzedsiebiorcg (zatrudniajgcym s$redniorocznie mniej niz 10 pracownikéw i osiagajacy roczny
obrét ponizej 2 min euro) lub matym przedsiebiorcg (mniej niz 50 pracownikdéw i osiggajgcy roczny

obrét ponizej 10 min euro) nie podlega zapisom ustawy.

4.4  Wysokos¢ kar pienieznych

Ustawodawca, okreslajgc wysoko$¢ kar pienieznych, przewidziat ich zakres w zalezno$ci od
przewinienia, od 1.000 do 200.000 ziotych. Wskazano réwniez wyjatki - mianowicie, w przypadku
operatora ustugi kluczowej niewykonanie obowigzku powotania wewnetrznych  struktur
odpowiedzialnych za cyberbezpieczenstwo lub niezawarcie umowy z podmiotem $swiadczacym ustugi
z tego zakresu, zagrozone jest karg w wysokosci 100.000 ztotych. Najsurowsza kara, w wysokosci do
1 min zi, moze zosta¢ natozona w sytuacji, gdy w wyniku kontroli wtasciwy organ stwierdzi uporczywe
naruszanie przepisow ustawy, ktore powoduje m.in. bezposrednie i powazne zagrozenie dla
cyberbezpieczenstwa, dla obronnosci czy zagrozenie wystgpienia powaznej szkody majgtkowej. Ze
wzgledu na niedawne wejscie ustawy w zycie, na moment sporzgdzenia niniejszej publikacji trudno

jest oszacowac przysztg praktyke organu odnosnie wysokosci kar.

45 Podsumowanie

Na koniec warte podkreslenia jest mozliwe nachodzenie na siebie zakreséw stosowania RODO i
Ustawy o cyberbezpieczenstwie. Przyktadowo, luka w bezpieczenstwie systemdw informatycznych
moze stanowié¢ naruszenie w rozumieniu Ustawy o cyberbezpieczenstwie, ale takze doprowadzi¢ do
wycieku danych osobowych, co wigzaé bedzie sie z odpowiedzialnoscig i sankcjami opisanymi w
RODO, nie wspominajgc o konsekwencjach wizerunkowych dla podmiotu, ktéry doswiadczy takiego
incydentu. Warto przytoczy¢ stanowisko brytyjskiego organu nadzorczego w zakresie danych
osobowych (ICO), ktéry podkresla, ze istnieje mozliwos¢ poniesienia odpowiedzialnosci na podstawie
zarbwno RODO, jak i implementowanych przepisow dyrektywy NIS, w odniesieniu do innych
aspektéw danego naruszenia prawa lub incydentu np. wycieku danych, mimo ze sg to odrebne akty

prawne®.

5 The Guide to NIS https://ico.org.uk/for-organisations/the-guide-to-nis/gdpr-and-nis/
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5 Geoblokowanie
5.1 Pojecie i skala zjawiska

Geoblokowanie (blokowanie geograficzne) rozumiane jest jako praktyka sprzedawcow internetowych
ograniczajgca dostep uzytkownikow, zaréwno konsumentoéw jak i przedsiebiorcow, do tresci
zawartych na stronach internetowych lub w aplikacjach mobilnych, stanowigca forme dyskryminaciji
bezposredniej lub posredniej ze wzgledu na przynaleznos¢ panstwowag, miejsce zamieszkania lub

miejsce prowadzenia dziatalnosci gospodarczej.

W Unii Europejskiej, praktyka ta stosowana byta nagminnie przez sklepy internetowe, ktore
ograniczaty lub catkowicie blokowaty mozliwos¢ kupna towaréw lub korzystania z ustug klientom
z innych panstw czionkowskich. Szacuje sie, ze w 2015 roku nawet 63% europejskich sklepow
internetowych stosowato geoblokowanie, by uniemozliwi¢ klientom 2z innego kraju nabycie
oferowanych przez nie produktow, a zaledwie w przypadku 37% stron internetowych klienci z innego
panstwa cztonkowskiego mieli mozliwos$¢ dojscia do ostatniego etapu poprzedzajgcego bezposrednio
nacisniecie przycisku potwierdzajgcego zlozenie zamowienia
(https://ec.europa.eu/info/publications/geo-blocking-consumers-online-findings-mystery-shopping-

carried-out-european-commission_en).

Przyktadowo, ograniczenia wynikajgce z geoblokowania polegajg na:

e zamieszczaniu na stronach internetowych roznych cen towardw lub ustug, okreslonych w

zalezno$ci od pochodzenia lub miejsca zamieszania lub prowadzenia dziatalnosci klienta;

e odmowie dostawy towaru lub ustugi na tej samej podstawie;

e stosowania réznych warunkéw transakcji ptatniczych w odniesieniu do klientéw z réznych

krajow;

e catkowitym zablokowaniu dostepu do danej strony internetowej lub aplikacji mobilnej w

przypadku proby uzyskania dostepu na terytorium innego panstwa cztonkowskiego.

Nalezy jednak pamietaé, ze w okreslonych okolicznosciach takie zréznicowanie w traktowaniu
klientéw z innych panstw UE moze by¢ obiektywnie uzasadnione (przyktadowo: rozbiezne otoczenie
prawne, ryzyka w odniesieniu do przepisébw obowigzujgcych w dziedzinie ochrony konsumentéw,
Srodowiska lub etykietowania, kwestii opodatkowania i spraw fiskalnych, kosztéw dostawy lub
wymogow jezykowych), jednakze sztuczng segmentacje rynku nalezy oceniaé negatywnie i

przeciwdziata¢ takim praktykom. Praktyka stosowania geoblokowania wptywa negatywnie na obrot
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wewnatrz Unii Europejskiej, uniemozliwiajgc lub ograniczajgc klientom transakcje miedzy panstwami

cztonkowskimi, a co za tym idzie, zmniejszajgc transgraniczny przeptyw towardw i ustug.

5.2 Rozporzadzenie 2018/302 (UE) w sprawie nieuzasadnionego blokowania geograficznego

Wprowadzenie zakazu geoblokowania, jako praktyki niezgodnej ze swobodami rynku wewnetrznego,
bylo od dtuzszego czasu przedmiotem zainteresowania instytucji unijnych i stanowi jeden z
elementow unijnej strategii w zakresie Jednolitego Rynku Cyfrowego. Praktyka ta uregulowana
zostata ostatecznie w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2018/302 z dnia 28
lutego 2018 r. w sprawie nieuzasadnionego blokowania geograficznego oraz innych form
dyskryminaciji klientow ze wzgledu na przynaleznosé panstwowg, miejsce zamieszkania lub miejsce
prowadzenia dziatalnosci na rynku wewnetrznym oraz w sprawie zmiany rozporzgdzen (WE) nr
2006/2004 oraz (UE) 2017/2394 i dyrektywy 2009/22/WE (dalej jako "Rozporzgdzenie"), ktdrego

przepisy obowigzujg we wszystkich panstwach czionkowskich od dnia 3 grudnia 2018 r.

Gléwnym celem Rozporzadzenia jest poprawienie sytuacji zaréwno konsumentoéw, jak i
przedsiebiorcéw bedgcych klientami sklepow internetowych poprzez zniesienie dyskryminacyjnej
praktyki geoblokowania w transgranicznej sprzedazy przez Internet. Nalezy zaznaczy¢, ze ochrona
nie obejmuje przedsiebiorcow, ktérzy nie dokonujg zakupdw towardéw lub ustug na wtasny uzytek, ale
nabywajg towary lub ustugi celem dalszej odsprzedazy lub dystrybucji - czyli w ramach prowadzenia

wiasnej dziatalnosci gospodarczej.

W ograniczonym zakresie, Rozporzgdzenie odnosi sie takze do ustug i towaréw oferowanych offline,
na przyktad gdy konsumenci lub przedsiebiorcy sg fizycznie obecni w lokalizacji danego sprzedawcy,
ale albo uniemozliwia sie im dostep do produktu lub ustugi, albo oferuje sie im zré6znicowane warunki

ze wzgledu na ich przynalezno$¢ panstwowg lub miejsce zamieszkania.

Ustugi swiadczone drogg elektroniczng, ktére podlegajg obowigzkom wynikajgcym z Rozporzadzenia,
obejmujg na przykfad: ustugi w chmurze, ustugi hurtowni danych, hosting stron internetowych,
korzystanie z wyszukiwarek i katalogéw internetowych, dostarczanie serwiséw www, utrzymywanie na
odlegtos¢ oprogramowania i sprzetu. Natomiast przepisow Rozporzadzenia nie stosuje sie, miedzy
innymi, do sprzedawcéw oferujgcy ustugi audiowizualne, w tym ustug, ktérych zasadniczym celem
jest zapewnianie dostepu do transmisji wydarzen sportowych i ktére sg Swiadczone na podstawie
wytgcznych licencji terytorialnych. Inne ustugi swiadczone drogg elektroniczng, niebedgce ustugami
audiowizualnymi, ktérych gtéwng cechg jest zapewnienie dostepu do utworéw chronionych prawem
autorskim (na przyktad dostep do e-bookéw, oprogramowania komputerowego lub transmisji
strumieniowej muzyki lub korzystanie z internetowych gier wideo), podlegajg przepisom

Rozporzadzenia z wyjatkiem zakazu stosowania zréznicowanych warunkéw dostepu ze wzgledu na
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przynaleznos¢ panstwowa, miejsce zamieszkania i miejsce prowadzenia dziatalnosci (szerzej w pkt

5.3.2 ponizej).

Nalezy podkresli¢, ze Rozporzadzenie nie ma zastosowania w sytuacjach czysto wewnetrznych, to
znaczy wtedy, gdy wszystkie istotne elementy transakcji nastepujg na terytorium jednego panstwa

cztonkowskiego.

5.3 Zakaz geoblokowania

Rozporzadzenie wprowadza nastepujgce zakazy w zakresie geoblokowania, ktérych celem jest
zapobieganie tego typu praktykom w konkretnych sytuacjach, tj. gdy brak jest obiektywnego
uzasadnienia dla zréznicowanego traktowania ze wzgledu na przynaleznos¢ panstwowg, miejsce

zamieszkania lub miejsce prowadzenia dziatalnosci:

5.3.1 Zakaz blokowania lub ograniczania przez sprzedawcéw dostepu do interfejsow
internetowych

Pierwszy z zakazéw ma na celu zapewnienie swobodnego dostepu klientéw do stron internetowych
oferujgcych ustugi oraz towary. Artykut 3 Rozporzgdzenia zabrania sprzedawcom internetowym
uzywania $rodkoéw technicznych w celu blokowania lub ograniczania dostepu klienta do ich
interfejsow internetowych ze wzgledu na pochodzenie, miejsce zamieszkania lub miejsce

prowadzenia dziatalnosci tego klienta.

Rozwigzania technologiczne ograniczajgce taki dostep mogg obejmowaé w szczegdlnosSci
technologie wykorzystywane do okreslenia fizycznej lokalizacji klienta, w tym do jej monitorowania za
pomocg adresu IP lub wspodtrzednych uzyskanych za posrednictwem globalnego systemu nawigac;i

satelitarnej.

Zabronione jest takze przekierowywanie uzytkownika ze strony internetowej, do ktérej starat sie
pierwotnie uzyskac¢ dostep, na strone dostosowang do niego ze wzgledu na jego przynaleznosé
panstwowg lub obecng lokalizacje, o ile nie wyrazit na to wyraznej zgody. Co wiecej, nawet jezeli
uzytkownik udzieli zgody na przekierowywanie, wersja oryginalna strony, ktérg zamierzat odwiedzic,

powinna by¢ dla niego nadal dostepna.

Powyzsze zakazy nie bedg mie¢ zastosowania w okreslonych okolicznosciach - na przyktad gdy
przepis prawa konkretnego panstwa czlonkowskiego zakazuje wyswietlania konkretnych tresci lub
sprzedazy konkretnych towaréw i ustug. W takim wypadku przedsiebiorca odmawiajacy sprzedazy

towaru lub ustugi bedzie zobligowany do wyjasnienia klientowi powoddw zastosowania ograniczen.

5.3.2 Zakaz nieuzasadnionego réznicowania ogéinych warunkéw dostepu do towaréw lub
ustug
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Kolejny zakaz dotyczy ograniczen w dostepie do towaréw lub ustug. Zgodnie z artykutem 4
Rozporzgdzenia zabrania sie przedsiebiorcom nieuzasadnionego réznicowania warunkéw dostepu do
towaréw lub ustug w zaleznosci od przynaleznosci panstwowej, miejsca zamieszkania lub miejsca

prowadzenia dziatalnosci klienta. Takie sytuacje obejmuja:

e sprzedaz towarow bez dostawy poza terytorium obstugiwane przez konkretnego sprzedawce
internetowego (przyktadowo gdy klient kupuje towar, ktérego sprzedawca nie dostarcza do
panstwa czionkowskiego klienta, taki klient powinien mie¢ mozliwos¢ otrzymania towaru w
panstwie cztonkowskim, do ktérego jest mozliwos¢ dostawy, na takich samych warunkach co

klienci lokalni);

e sprzedaz ustug swiadczonych droga elektroniczng (przyktadowo: klient z innego panstwa
cztonkowskiego niz ustugodawca, ktory chce uzyska¢ dostep do ustug swiadczonych drogg
elektroniczng, ma prawo uzyska¢ dostep do takich ustug na takich samych zasadach co

klienci lokalni);

e sprzedaz ustug Swiadczonych w okreslonej fizycznej lokalizacji, w ktérej konkretny
przedsiebiorca prowadzi dziatalnos¢ (przyktadowo klient, ktéry kupuje towar w sklepie
znajdujgcym sie w innym panstwie cztonkowskim niz panstwo cztonkowskie klienta ma prawo

do traktowania w taki sam sposéb, jak obywatele/rezydenci kraju handlowca)

Powyzsze przypadki nie dotyczg sytuacji, w ktérych ogdlne warunki dostepu (w tym cen sprzedazy
netto) oferowane przez sprzedawcow internetowych réznig sie w poszczegdinych panstwach
cztonkowskich i kierowane sg do okreslonych grup klientéow w sposéb niedyskryminujgcy.
Przedsiebiorcy nie sg rowniez zobowigzani do dostarczania towaréw do innego panstwa
cztonkowskiego, o ile nie oferujg tego w ogolnych warunkach dostepu lub przepisy prawa

uniemozliwiajg sprzedaz konkretnych towardw lub swiadczenie okreslonych ustug.

5.3.3 Zakaz dyskryminacji w odniesieniu do ptatnosci

Ostatni z zakazéw odnosi sie do niedyskryminowania w zakresie srodkow ptatniczych, jakie akceptujg
sprzedawcy internetowi. Zgodnie z artykutem 5 Rozporzadzenia, zakazane jest réznicowanie
warunkow w odniesieniu do transakcji ptatniczej ze wzgledu na przynaleznosé panstwowg klienta,
miejsce zamieszkania, miejsce prowadzenia dziatalnosci, lokalizacje rachunku ptatniczego, miejsce
prowadzenia dziatalnosci dostawcy ustug ptatniczych lub miejsce wydania instrumentu ptatniczego w
UE. Muszg zosta¢ spetnione jednak pewne warunki dotyczace samej transakcji, tzn. transakcja
ptatnicza musi byé transakcjg elektroniczng w postaci polecenia przelewu, polecenia zaptaty lub
instrumentu pfatniczego opartego na karcie, musi by¢ nalezycie uwierzytelniona i nastgpi¢ w walucie

akceptowanej przez konkretnego sprzedawce.

5.4  Stosowanie Rozporzadzenia w Polsce i jego praktyczne konsekwencje
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Zgodnie z prawem unijnym, przepisy Rozporzadzenia sg bezposrednio stosowane w krajach UE, w
zwigzku z czym obywatel RP ma mozliwos¢ powotania sie bezposrednio na jego przepisy w razie
napotkania przypadku nieuzasadnionego geoblokowania. Organem wtasciwym w sprawie
egzekwowania przepisow Rozporzgdzenia (zgodnie z obecng wersjg projektu ustawy o zmianie
ustawy o ochronie konkurencji i konsumentéw oraz niektérych innych ustaw) ma byé Prezes Urzedu
Ochrony Konkurencji i Konsumentéw ito do niego klienci sklepéw internetowych dotknieci
nieuzasadnionymi praktykami geoblokowania bedg mieli mozliwos¢ wnoszenia odpowiednich
zawiadomieh. Prezes Urzedu Ochrony Konkurencji i Konsumentéw bedzie interweniowat, gdy
zastosowana przez sprzedawce internetowego praktyka stanowigca geoblokowanie naruszy zbiorowe
interesy konsumentoéw lub zostanie zakwalifikowana jako praktyka ograniczajgcg konkurencje. W
zwigzku z tym, przeciwko przedsigbiorcy, ktéry naruszy zakaz blokowania geograficznego Prezes
Urzedu Konkurenciji i Konsumentow bedzie mogt wydaé decyzje nakazujgcg zaniechania bezprawnej
praktyki, naktadajgcg obowigzek usuniecia jej skutkéw lub kare pieniezng do 10 proc. obrotu. W
relacjach miedzy przedsiebiorcami, naruszenie zakazu geoblokowania moze narazi¢ sprzedawce

internetowego na odpowiedzialno$¢ odszkodowawcza.

Wejscie w zycie przepiséw wprowadzajgcych zakaz geoblokowania oznacza dla sprzedawcéw
internetowych koniecznoS¢ weryfikacji czy funkcjonalnosci stosowanych przez nich stron
internetowych lub aplikacji mobilnych spetniajg wymogi Rozporzadzenia. Weryfikacji wymagajg
réwniez informacje kierowane do klientdw, zamieszczane na stronach internetowych lub w
aplikacjach, w szczegdlnosci regulaminy sklepéw internetowych. Szczegdlng uwage nalezy zwrdcié
na wszelkie blokady stron internetowych oraz automatyczne przekierowania klientéw na inne wersje
stron internetowych, bez uprzedniej zgody klienta i bez mozliwosci dostepu do wersji stron

dedykowanych dla klientéw innych panstw cztonkowskich.
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6 Marketing elektroniczny - kolizja trzech zgéd

Prowadzenie dziatan marketingowych w Internecie moze, w niektérych postaciach, wymagaé
wczesniejszego uzyskania od klientow zgody. Jednakze w przypadku Polski, taka zgoda jest
wymagana, de facto na podstawie trzech réznych regulacji - prawa ochrony danych osobowych,

prawa telekomunikacyjnego oraz przepiséw dotyczgcych swiadczenia ustug drogg elektroniczna.

6.1 Przepisy prawa dotyczace prowadzenia marketingu elektronicznego:

o Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych lub ,RODQ") (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6ézn.

zm.);

e Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2017 r.

poz. 1219 z pdzn. zm.);

e Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 nr 171 poz. 1800 ze

zm.);

6.2 Marketing bezposredni na gruncie RODO

Na podstawie przepisow RODO (ogdlnego rozporzadzenia o ochronie danych osobowych)
przetwarzanie danych osobowych w celach prowadzenia marketingu bezposredniego wymaga
zidentyfikowania podstawy prawnej takiego przetwarzania - w postaci zgody podmiotu, ktérego dane
dotyczg lub oparcia przetwarzania na przestance prawnie uzasadnionego interesu administratora
danych®. Zgoda bedzie wtasciwg podstawg przetwarzania danych osobowych w przypadku, gdy dany
podmiot (administrator danych) kieruje komunikacje marketingowg do swoich potencjalnych klientéw
lub, przesytajgc materialy marketingowe, informuje réwniez o produktach lub ustugach innych
podmiotéw (np. o produktach lub ustugach swoich partneréw biznesowych). Natomiast, prawnie
uzasadniony interes administratora danych bedzie wtasciwg podstawg przetwarzania danych
osobowych w przypadku prowadzenia marketingu wiasnych towaréw i ustug kierowanych do

aktualnych klientéw.

Nalezy jednak pamietaé, ze ograniczeniem dla przetwarzania danych osobowych na podstawie

przestanki prawnie uzasadnionego interesu administratora sg interesy lub podstawowe prawa i

6 Administrator danych to podmiot, ktory samodzielnie lub wspolnie z innymi podmiotami decyduje o celach i sposobach
przetwarzania danych zgodnie z art. 4 pkt 7 RODO (np. administrator strony internetowej czy agencja marketingowa kierujgca

korespondencje zawierajgcg informacje marketingowe do swoich klientéw)
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wolnosci 0sdb, ktorych dane dotyczg. Administrator musi samodzielnie oceni¢ czy przetwarzanie
oparte na jego prawnie uzasadnionym interesie bedzie proporcjonalne w konkretnej sytuacji oraz czy
nie naruszy interesdw osob, ktére dane dotyczg, a osoba, do ktérej kierowana jest komunikacja

marketingowa, moze sie obiektywnie spodziewac takiej komunikac;ji.

Zgoda na marketing bezposredni, zebrana zgodnie z wymogami RODO, musi spetni¢ okreslone
kryteria - musi stanowi¢ dobrowolne (w znaczeniu realnego i swobodnego wyboru), konkretne,
swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania, zezwala na przetwarzanie konkretnych danych osobowych w konkretnym
celu. Niedopuszczalne jest zbieranie zgdd blankietowych (ogdlnych); nalezy rowniez wyraznie
oddzieli¢ informacje zwigzane z uzyskaniem zgody od informacji dotyczgcych innych kwestii.
Podmiot danych musi zosta¢ roéwniez powiadomiony o prawie wycofania zgody w dowolnym

momencie, a forma wycofania takiej zgody powinna by¢ réwnie tatwa co sposéb jej wyrazenia.

Brak prawidtowo pozyskanej zgody w sytuacji, w ktérej nie istnieje zadna inna podstawa prawna do
przetwarzania danych osobowych, oprocz odpowiedzialnosci cywilnej i karnej, zagrozony jest karg
pieniezng, naktadang w trybie administracyjnym przez Prezesa Urzedu Ochrony Danych Osobowych,
w maksymalnej wysokosci do 20 000 000 euro, a w przypadku przedsiebiorstwa — w wysokosci do 4
% jego catkowitego rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy czym

zastosowanie ma kwota wyzsza.

6.3 Ustawa o swiadczeniu ustug drogg elektroniczna

Ustawa o $wiadczeniu ustug drogg elektroniczng naktada na podmioty prowadzgce marketing
elektroniczny obowigzek uzyskania zgody na przesytanie informacji handlowej skierowanej do
oznaczonego odbiorcy, bedacego osobg fizyczng, za pomocg srodkédw komunikacji elektronicznej, w
szczegolnosci poczty elektronicznej. Do $rodkéw komunikacji elektronicznej, obok wiadomosci
mailowych, zaliczamy wiadomosci SMS i MMS. Niezamdéwiong informacjg handlowg moga by¢
réwniez wiadomosci przesytane na konta uzytkownikow w portalach spotecznosciowych pod
warunkiem, ze taki portal spotecznosciowy stuzy komunikowaniu sie za pomocg $rodkéw
elektronicznych. Rozpowszechnianie niezaméwionej informacji handlowej za pomocg s$rodkow
komunikacji elektronicznej nazywany jest powszechnie spammingiem, a sama niezamdéwiona
informacja handlowa — spamem. Zawarto$¢ spamu stanowig najczesciej reklamy, ktére majg zachecic
do zakupu towardw lub ustug oferowanych przez nadawce. Aby informacje handlowg uznaé za
zaméwiong, potrzebna jest zgoda adresata na jej otrzymanie, a sposobem jej wyrazenia moze by¢
réwniez udostepnienie w tym celu identyfikujgcego odbiorce adresu mailowego.” Taka zgoda nie

moze by¢é domniemana lub dorozumiana z oswiadczenia woli o innej tresci oraz moze by¢ odwotana

7 Art. 10 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng
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w kazdym czasie.® Na gruncie ustawy o $wiadczeniu ustug drogg elektroniczng, wymagana jest wiec
zgoda w modelu opt-in. Zgoda ta powinna byé wyrazna i udzielona przed otrzymaniem wtasciwej
wiadomosci reklamowej. Przyktadowo, uzytkownik moze potwierdzi¢é swojg che¢ otrzymywania
wiadomosci, uprzednio aktywujac link przestany w wiadomosci mailowej. System opt-in funkcjonuje w
Polsce i zapewnia adresatom szerszg ochrone prywatnosci, a przedsiebiorcom ogranicza mozliwosci
wysylania niezamoéwionych informacji handlowych. Warto réwniez podkresli¢, ze nie mozna uzalezni¢
zawarcia umowy z uzytkownikiem od wyrazenia przez konsumenta zgody na otrzymywanie informacji

handlowych droga elektroniczng.®

Brak prawidtowo pozyskanej zgody w sytuacji, w ktoérej doszto do wystania niezamowionej informac;i
handlowej, moze prowadzi¢ do odpowiedzialnosci skutkujgcej natozeniem grzywny w wysokosci do
5.000 zt. Jednakze dziatanie takie moze by¢ rowniez zakwalifikowane jako czyn nieuczciwej
konkurencji, co moze skutkowa¢ odpowiedzialnoscig wynikajgcg z ustawy o zwalczaniu nieuczciwej
konkurencji, czyli natozeniem przez Prezesa Urzedu Ochrony Konkurencji i Konsumentéw kary
administracyjnej w wysokosci do 10% obrotu osiggnietego w roku obrotowym poprzedzajgcym rok

natozenia kary.

6.4 Prawo telekomunikacyjne

Na podstawie ustawy prawo telekomunikacyjne, zakazane jest uzywanie telekomunikacyjnych
urzadzen koncowych i automatycznych systeméw wywotujgcych (bez ludzkiej ingerencji, 0 masowym
charakterze) dla celéw marketingu bezposredniego, chyba ze abonent lub uzytkownik koncowy
uprzednio wyrazit na to zgode.° Do takich urzgdzen i systemow zalicza sie urzadzenia automatycznie
wytwarzajgce i wysytajace komunikaty gtosowe, telefaksy, poczte elektroniczng, wiadomosci SMS i
MMS, komunikaty internetowe, a takze rozmowy telefoniczne. Prawo telekomunikacyjne wyznacza
podobne standardy w zakresie wymogdéw zgody - nie moze by¢ ona domniemana lub dorozumiana z
oswiadczenia woli o innej tresci; moze byé wyrazona drogg elektroniczng, pod warunkiem jej
utrwalenia i potwierdzenia przez uzytkownika; a abonent lub uzytkownik koncowy musi mieé
zapewniong mozliwo$¢ wycofania zgody w kazdym czasie, w sposéb prosty i wolny od optat.! Zgoda
powinna by¢ wyrazona w modelu opt-in (odbiorca musi wyrazi¢ zgode przed przestaniem przekazu na
niezamowione komunikaty). Umieszczenie na stronie internetowej jednostki organizacyjnej adresu
elektronicznego (np. adresu poczty elektronicznej) nie oznacza wyrazenia zgody na przesytanie
przekazéw marketingowych z wykorzystaniem automatycznych systeméw wywotujgcych lub

telekomunikacyjnych urzgdzen koricowych.

8 Art. 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng
9 wyr. SA w Warszawie z 15.2.2017 r., VI ACa 560/16, Legalis

10 Art. 172 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

1 Art. 174 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
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Brak prawidtowo pozyskanej zgody na podstawie przepiséw prawa telekomunikacyjnego moze
skutkowaé natozeniem w drodze decyzji administracyjnej przez Prezesa Urzedu Komunikaciji
Elektronicznej kary w wysokosci do 3% przychodu ukaranego podmiotu, osiggnietego w poprzednim
roku kalendarzowym. Niezaleznie od kar pienieznych, Prezes Urzedu Komunikacji Elektronicznej
moze natozyé na Kkierujgcego przedsiebiorstwem telekomunikacyjnym, w szczegdlnosci osobe
petnigcg funkcje kierowniczg lub wchodzgcg w sktad organu zarzgdzajgcego przedsiebiorcy
telekomunikacyjnego lub zwigzku takich przedsiebiorcow, kare pieniezng w wysokosci do 300% jego

miesiecznego wynagrodzenia, naliczanego jak dla celéw ekwiwalentu za urlop wypoczynkowy.

6.5 Kolizja zgod

Watpliwosci interpretacyjne budzi relacja zgdéd z wymienionych powyzej przepisow. W szczegdlnosci
relacja zgody wymaganej na gruncie prawa telekomunikacyjnego oraz ustawy o $wiadczeniu ustug
drogg elektroniczng z uwagi na fakt, ze zakresy tych zgdéd czesciowo sie pokrywajg. Nalezy
zauwazy¢, ze zgoda na gruncie ustawy o swiadczeniu ustug drogg elektroniczng wymagana jest
jedynie w relacjach z osobami fizycznymi (konsumentami), natomiast zgoda z prawa
telekomunikacyjnego obejmuje réwniez relacje profesjonalne (miedzy przedsiebiorcami). W zwigzku z
powyzszym, watpliwosci dotyczg okolicznosci czy za kazdym razem, dla celdw prowadzenia
marketingu elektronicznego, konieczne jest zebranie trzech odrebnych zgdd (w przypadku, gdy nie
opieramy sie na przestane prawnie uzasadnionego interesu administratora na podstawie RODO),
ktére muszg by¢ pozyskane odrebnie, i niezalenie od siebie, czy tez mozliwe jest ich potgczenie,

poniewaz zakresowo istniejg miedzy nimi relacje powigzane.

Utrwalona w Polsce linia orzeczniczej sgdéw administracyjnych, jak rowniez stanowisko Generalnego
Inspektora Ochrony Danych (obecnie Prezesa Urzedu Ochrony Danych)!?, wskazuje, ze zasadg
powinno by¢ odrebne zbieranie zgdd na przetwarzanie danych osobowych w celu marketingu
bezposredniego oraz zgdd na otrzymywanie informacji handlowej na podstawie ustawy o Swiadczeniu
ustug drogg elektroniczng. Wieksze watpliwosci interpretacyjne budzi zestawienie zgody z ustawy o
Swiadczeniu ustug drogg elektroniczng ze zgodg na gruncie prawa telekomunikacyjnego. Réwniez,
stanowisko Prezesa Urzedu Komunikacji Elektronicznej® nie jest jednoznaczne w tym zakresie,
wskazuje on bowiem, ze mimo ze zgoda z prawa telekomunikacyjnego musi byé wyodrebniona z

innych oswiadczen, w przypadku tego samego kanatu przekazu powinna wystarczy¢ jedna zgoda.

6.6 Planowane zmiany w przepisach

12 Stanowisko zamieszczone na stronie Generalnego Inspektora Ochrony Danych Osobowych (obecnie: Prezesa Urzedu
Ochrony Danych Osobowych): https://giodo.gov.pl/pl/259/10003

13 Pismo z dnia 21 pazdziernika 2015 r., znak: DP.034.32.2015.L. http://www.sabi.org.pl/attachments/File/do_pobrania/UKE-
2015/odpowiedz-UKE-21-10-2015.pdf
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Zgodnie z projektem ustawy zmieniajgcej przepisy sektorowe w zwigzku z RODO (projekt ustawy o
zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzgdzenia 2016/67914), do
uzyskania zgody na podstawie ustawy o swiadczeniu ustug drogg elektroniczng oraz zgody abonenta
lub uzytkownika koncowego na podstawie prawa telekomunikacyjnego majg mie¢ zastosowanie
przepisy o ochronie danych osobowych. Oznacza to, ze wymogi RODO w zakresie uzyskania zgody
na przetwarzanie danych osobowych - tj. przestanki jej uzyskania, charakter zgody, zakres,
okolicznosci jej udzielenia, a takze zasady dokonywania oceny skutecznosci o$wiadczenia - bedg
dotyczyly takze pozyskiwania zgdéd na marketing elektroniczny. Nalezy podkresli¢, ze obecnie takie
zgody nie mogg by¢ domniemane lub dorozumiane z o$wiadczenia woli o innej tresci, jednak RODO
wprost wskazuje, ze zgoda moze by¢ udzielonaréwniez w formie wyraznego dziatania

potwierdzajgcego.

6.7 Podsumowanie

W obecnym stanie prawnym, przedsigbiorca ktéry zamierza prowadzi¢ marketing elektroniczny musi
uzyska¢ osobng zgode klienta na podstawie wskazanych powyzej trzech regulacji. W praktyce mozna
jednak zaobserwowaé, ze niektore podmioty fgczg te zgody, co wigze sie z ryzykiem
zakwestionowania prawidtowosci takiego postepowania na gruncie obecnych przepisow, lub réznicujg
je, wskazujgc jedynie forme kontaktu bez powolywania sie na konkretne przepisy. Nie ulega
watpliwosci, ze przypadku wykorzystywania do marketingu réznych kanatéw komunikacji, zgoda
powinna by¢ wyodrebniona w stosunku do kazdego z tych kanatéw. Najprawdopodobniej
przedsiebiorcy bedg musieli (ponownie) zaktualizowaé wszelkie uzyskane dotychczas zgody, mimo
ze juz w zwigzku z wejsciem w zycie RODO wiekszos¢ z nich musiata przeprojektowac strategie

marketingowg oraz dostosowacé sie do nowych wymogow.

14 http://www.sejm.gov.pl/sejm8.nsf/PrzebiegProc.xsp?nr=3050
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