Polska Agencja
Inwestycjii Handlu

Grupa PFR

ZAPYTANIE OFERTOWE

Polska  Agencja Inwestycji i Handlu Spotka  Akcyjna  (adres:  ul. Bagatela 12,
00-585 Warszawa) zwraca si¢ z prosbg o przygotowanie oferty cenowej na

Zakup urzadzeri typu UTM poprawiajgcych bezpieczeristwo sieci wewnetrznej oraz stabilnos¢ dostepu do sieci
Internet wraz z licencjiami _do programéw _i_systeméw obstugujgcych urzqdzenia oraz  aktualizacjg
oprogramowania na okres 36 miesiecy na potrzeby Polskiej Agencji Inwestycji i Handlu S.A.

Niniejszy wydatek jest realizowany i finansowany ze $rodkow wiasnych.

I. ZAMAWIAJACY

Polska Agencja Inwestycji i Handlu S.A.

Warszawa, 00-585, ul. Bagatela 12

tel. (22) 334-98-00; fax (22) 334-99-99

e-mail: post@paiz.gov.pl, strona internetowa: www.paih.gov.pl

NIP:  526-030-01-67,  kapital  zakladowy: 137.718.000,00 zi, wplacony w calosci
KRS 0000109815 Sad Rejonowy dla m.st. Warszawy w Warszawie, XII Wydzial Gospodarczy
Krajowego Rejestru Sadowego.

1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamoéwienia jest zakup 2 urzadzen typu UTM poprawiajacych bezpieczenstwo sieci
wewnetrznej oraz stabilnos¢ dostepu do sieci Internet, dziatajacych w klastrze wysokie] dostepnosci
L HA” wraz z konfiguracjg i licencjami do programéw i systeméw obstugujgcych urzgdzenia oraz aktualizacjq
oprogramowania na okres 36 miesiecy.

Wymagania dotyczace urzadzen

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza si¢ aby poszezegolne elementy wchodzace w
sklad systemu bezpieczenistwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogo6lnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzg¢towe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczefistwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 8 administratorow do
poszczegblnych instancji systemu.
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System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pelnigcego funkcje: Firewall, [PSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$é laczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnieé¢ funkcja synchronizacji sesji firewall.

2 W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych 1 programowych systemow
zabezpieczen oraz tgczy sieciowych.

4. Monitoring stanu realizowanych pofaczen VPN.

5. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokot LACP.

Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dvsk, Zasilanie:

1. System realizujacy funkcje¢ Firewall musi dysponowa¢ minimum:

. 18 portami Gigabit Ethernet RJ-45.

. 4 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3 W ramach systemu Firewall powinna by¢é mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 480 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wvdajnosciowe:
L. W zakresie Firewall’a obsluga nie mniej niz 2 min jednoczesnych polgczen oraz 135.000
nowych polaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietow 512 B.

¥ 3 Przepustowos¢ Stateful Firewall: nie mniej niz 9 Gbps dla pakietow 64 B.

4. Przepustowos$é Firewall z wlgczona funkeja Kontroli Aplikacji: nie mniej niz 3.5 Gbps.

3. Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu o mocy
nie mniejszej niz AES256 — SHA256: nie mniej niz 9 Gbps.

6. Wydajno$é skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu HTTP - minimum 6 Gbps.
T Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1.2 Gbps.
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8. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z
algorytmem nie stabszym niz AES128-SHA256) dla ruchu http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

' 4 Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2 Kontrola Aplikacji.

3. Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL. VPN.

4, Ochrona przed malware — co najmniej dla protokotéow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

3. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

;4 Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.  Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokenow  sprzetowych lub

programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-skladnikowego uwierzytelnienia
administratorow lub w ramach polgczen VPN typu client-to-site.

11.  Analiza ruchu szyfrowanego protokolem SSL.

12.  Analiza ruchu szyfrowanego protokolem SSH.

Polityki, Firewall

i Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoly, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: zrodlowego i docelowego, translacj¢ PAT
oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczefstwa np.

DMZ, LAN, WAN.

Polaczenia VPN

1. System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

. Wsparcie dla IKE v1 oraz v2.

. Obshuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19 i 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego

zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
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. Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Obsluga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwiaé¢ konfiguracje¢ polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniag:

. Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za

posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong¢ komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

. Prace w trybie Tunnel z mozliwos$cia wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Routing i obstuga laczy WAN
¥ W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
. Routingu statycznego.
. Policy Based Routingu.
. Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwiaé¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podzialu obcigzenia oraz monitorowaniem stanu polaczen
WAN.
Zarzadzanie pasmem
I. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2, Musi istnie¢ mozliwosé okreslania pasma dla poszczegdlnych aplikacji.
s System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2 System musi umozliwiaé¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwosé wspotpracy z dedykowana, komercyjna

platforma (sprzetowa lub wirtualng) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.
4. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych.
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Ochrona przed atakami

1, Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania whasnych wyjatkéw oraz wiasnych
sygnatur.

4. System musi zapewniaé wykrywanie anomalii protokoldéw i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej

ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dtugosci nagtowka, ilosci parametréw URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1 Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na podstawie glebokie;
analizy pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacie chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5 Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.
Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.
2, W ramach filtra www powinny by¢ dostepne Kkategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace zrodlem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. System musi umozliwiaé zdefiniowanie czasu, ktory uzytkownicy sieci moga spedza¢ na

stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwo$¢ okreslenia maksymalne;
ilosci danych, ktére uzytkownik moze pobraé ze stron o okreslonej kategorii.

6. Administrator musi mieé mozliwos$¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

Al 54 wpisana
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Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwiaé weryfikacj¢ tozsamosci uzytkownikow za pomoca:

. Hasel statycznych i definicji uzytkownikoéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

. Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

2, Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub APL

Zarzadzanie

1. Elementy systemu bezpieczefistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemOow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4, System musi wspélpracowaé z rozwigzaniami monitorowania poprzez protokoly SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokolow netflow
lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez APIL, do
ktorego producent udostgpnia dokumentacjg.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,

podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie

i System musi mie¢ mozliwo$é logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjne;
platformy sprzetowej lub programowe;j.

2 W ramach logowania system musi zapewniaé przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobéw oraz stanie pracy
systemu. Musi byé zapewniona mozliwos¢ jednoczesnego wysylania logéw do wielu
serwerOw logowania.

3, Logowanie musi obejmowaé zdarzenia dotyczace wszystkich moduléow sieciowych i
bezpieczenstwa oferowanego systemu.
4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

Certyfikacje

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujgce
certyfikacje:

M
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. ICSA lub EAL4 dla funkcji Firewall.
. ICSA lub NSS Labs dla funkcji IPS.
. ICSA dla funkcji IPSec VPN.

. ICSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

b) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering, Sandbox, ochrona systemow
mobilnych na okres 36 miesigcy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesigcy, polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania, wsparcie techniczne w trybie 8x3 tzn.
mozliwosé¢ przedtuzenia gwarancji oraz dodatkowo ewentualnej wymiany urzadzenia na kolejny model, a
takze aktualizacje wewnetrznego oprogramowania.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedlozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wlasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczefistwa
panstwa, a takze dla utrzymania migedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wilasciwa
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwojnego
zastosowania.

Oferent winien przedlozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Zamawiajacy nie dopuszcza skladania ofert czgsciowych.

1TT. MIEJSCE 1 TERMIN REALIZACJI USLUGI

Termin realizacji zamowienia:

1) dostawa urzadzen nastgpi¢ winna w terminie do 14 dni roboczych od dnia podpisania Umowy z
wybranym Wykonawcg na okres serwisu i wsparcia wynoszacy 36 miesigcy od daty dostarczenia 1
konfiguracji urzadzen.

Miejsce realizacji umowy: Miejscem $wiadczenia Ustugi i dostawy jest siedziba Zamawiajacego ul.
Bagatela 12 (lub inne miejsce, ktore bedzie nowa siedzibg) w Warszawie, zwana dalej ,,Miejscem Ustugi”

IV. WARUNKI PODMIOTOWE

V.
www.paih. gov.pl
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O zamoéwienie nie mogg ubiegaé sie podmioty pozostajace z Zamawiajagcym w takim stosunku prawnym
lub faktycznym, ktéry moze budzi¢ uzasadnione watpliwosci, co do bezstronnosci w wyborze
Wykonawcy zamdwienia, w szczegdlnosci o zamdwienie nie mogg ubiega¢ sie podmioty powigzane
kapitatowo lub osobowo z Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu
Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru wykonawcy a wykonawcg,
polegajace w szczegdlnosci na:

a) uczestniczeniu w spdice jako wspdlnik spoétki cywilnej lub spétki osobowej,

b) posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika z przepiséw prawa lub nie zostat
okreslony przez IZ PO,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

d) pozostawaniu w zwigzku matzeriskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia

V.INORMACJE DODATKOWE

1. Wykonawca ponosi wszelkie koszty zwigzane z dzierzawa, obstuga eksploatacyjng urzadzefi i
serwisowaniem sprzgtu.

2. Za terminowe i nalezyte wykonanie Umowy Zamawiajgcy wyplaci Wykonawey wynagrodzenie,
przelewem w ciaggu 14 dni od daty dostarczenia faktury VAT do siedziby PAIIH S.A. Ustalone
wynagrodzenie Wykonawcy obejmuje wszelkie koszty, jakie Wykonawca poniesie w zwigzku z
wykonaniem przedmiotu umowy i jest wynagrodzeniem ryczaltowym i nie podlega zmianom.
Platnosci beda realizowane w polskich ztotych, przelewem na rachunek bankowy wskazany na
fakturze, na podstawie faktury VAT wystawionej przez Wykonawce. Wzér umowy stanowi
zalgcznik Nr 3 do niniejszego zapytania.

3. Zamawiajacy zastrzega sobie mozliwos$¢ negocjacji z wybranymi Wykonawcami, ktorzy zlozyli
oferty, w zakresie szczegotow wykonania ustugi oraz ewentualnie wysokosci ceny w zakresie jej
zmniejszenia. Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcow do wyjasnienia
tresci ztozonej oferty.

4. Zamawiajacy zastrzega sobie prawo do niedokonania rozstrzygnigcia postgpowania inie
dokonania wyboru oferty bez podawania przyczyny i zwrotu ewentualnych kosztéw sporzadzenia
oferty.

Zamawiajacy oczekuje od Wykonawey na calym etapie realizowania Zamoéwienia, nalezytej
staranno$ci, wysokiej jakosci $wiadczonych uslug oraz profesjonalnego podejscia do jego
wykonania.

VL. KRYTERIA OCENY OFERTY

1. Ocenie podlega wylacznie oferta przygotowana wg wzoru stanowigcego Zalacznik nr 1 do zapytania
ofertowego.

2. Do oferty nalezy zalgczy¢:

www.paih.gov.p
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= kopic aktualnego odpisu z wlasciwego rejestru (KRS lub CEiIDG ete.), jezeli odrgbne przepisy
wymagaja wpisu do rejestru, wystawionego nie wezesniej niz 3 miesigcy przed uplywem terminu
skladania ofert;

» Aktualne zaswiadczenie wlasciwego naczelnika Urzedu Skarbowego potwierdzajace, ze
Wykonawca nie zalega z oplacaniem podatkow, lub zaswiadczenie, ze uzyskal przewidziane
prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub wstrzymanie w
calosci wykonania decyzji wlasciwego organu w postaci oryginalu lub kopii poswiadczonej
podpisem oraz pieczeciag wykonawcy — wystawione nie wezesniej niz 3 miesiace przed uptywem
terminu skladania ofert.

e Specyfikacje techniczng proponowanych urzadzen
3. Oferty ztozone bez wymienionych zalacznikéw nie beda podlegaly ocenie.
4. Kryterium oceny ofert:
KRYTERIUM: CENA — WAGA 100 %
W trakeie oceny ofert kolejno ocenianym ofertom zostana przyznane punkty wedlug nastgpujacego wzoru:
Najnizsza cena brutto za realizacj¢ zamoéwienia
C= x 100 pkt
Cena brutto badanej oferty za realizacje zaméwienia

Za najkorzystniejsza oferte zostanie uznana oferta spelniajaca wymagania Zamawiajacego, ktora uzyskala
najwyzsza liczbe punktow wg podanego kryterium.
VI. TERMIN I MIEJSCE SKLADANIA OFERT

Termin zlozenia ofert — ..... 4.’1..‘“}.;......2018 r. (decyduje data wplywu oferty do PAIiH). Oferty
zlozone po terminie zostang odrzucone.

Oferte nalezy zlozy¢ na formularzu zalaczonym do niniejszego zapytania pod adresem: Polska Agencja
Inwestycji i Handlu S.A., ul. Bagatela 12, 00-585 Warszawa z dopiskiem: ..Zakup urzadzen typu UTM
poprawiajgcych bezpieczernistwo sieci wewnetrznej oraz stabilnosé¢ dostepu do sieci Internet wraz z
licencjami__do__programdow i _systemow _obstugujgcych _urzqdzenia oraz ustugg aktualizacji
oprogramowania na okres 36 miesiecy na potrzeby Polskiej Agencji Inwestycji i Handlu S.A.”.

Dopuszczalne jest réwniez przestanie skanéw wszystkich wymaganych dokumentéw na adres mailowy:
utm@paih.gov.pl w wyznaczonym terminie.

KURENT

Malgorzata-Brzymus
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Zalacznik nr 1 do zapytania ofertowego

1% T - S 5 7 -

Pieczeé¢ Wykonawcy

Formularz ofertowy

Nazwa i adres Wykonawcy:

TSR ROPNN| . | . SCRRRICL NP E ORISR
Odpowiadajac na zaproszenie do skladania ofert na Zakup wrzqdzen typu UTM poprawiajgcych bezpieczensiwo
sieci wewnetrznej oraz stabilnosé dostepu do sieci Internet wraz z uslugq aktualizacji oprogramowania na okres 36
miesiecy na potrzeby Polskiej Agencji Inwestycji i Handlu S.A. oferujemy:

Nazwa / Usluga Typ/Model Warto$¢é netto | Wartosé brutto

Urzadzenie — 2 szt.

Usluga instalacji, konfiguracji i aktualizacji oprogramowania
na okres 36 miesiecy

Lacznie

Oswiadczamy, ze :

Wykonawca nie pozostaje z Zamawiajagcym w takim stosunku prawnym lub faktycznym, ktory moze budzi¢
uzasadnione watpliwosci, co do bezstronnosci w wyborze Wykonawcey zaméwienia, w szczeg6lnosci nie:
a) uczestniczy w spotce jako wspdlnik spotki cywilnej lub spétki osobowej z Zamawiajgcym ,

b) posiada co najmniej 10% udziatéw lub akcji Zamawiajgcego,

c) petnieni funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika Zamawiajgcego,

d) pozostaje w zwigzku matzeriskim, w stosunku pokrewieristwa lub powinowactwa w linii w linii prostej,
pokrewiefistwa drugiego stopnia lub powinowactwa drugiego stopnia nie pelni wobec Zamawiajacego funkcji
czlonka organu nadzorczego lub ZapoznaliSmy si¢ z trescia zapytania ofertowego i akceptujemy bez
zastrzezen jego postanowienia;

D Akceptujemy wzér Umowy, stanowiacy Zatacznik Nr 3 do niniejszego Zapytania Ofertowego,

[ (& ROV
www,paih.gov.pl
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e Akceptujemy wzér protokotu instalacji, stanowiacy Zatgcznik nr 4 do wzoru umowy;
e Uwazamy si¢ za zwigzanych ofertg przez okres 30 dni od uplywu terminu skladania ofert;

Zobowigzujemy sie do wykonania ustugi zgodnie 2z wytycznymi wyszczegOlnionymi
w niniejszym Zapytaniu Ofertowym w sposob nalezyty.

Zatacznikiem do niniejszej oferty sa;

v' kopia aktualnego odpisu z wlasciwego rejestru (KRS lub CEiIDG), jezeli odrgbne przepisy
wymagajg wpisu do rejestru, wystawionego nie wezesniej niz 3 miesi¢ey przed uplywem terminu
sktadania ofert;

v" Specytikacja techniczna proponowanych urzadzen

v' Oswiadczenia.

podpis Wykonawcy

www.paih. gov. ;Ji
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Zalgcznik nr 2 do Zapytania ofertowego
UMOWA
(wzor)
Zdnia ...coeveeeeeeieeereeennn.. 2018 roku w Warszawie
zawarta pomi¢dzy:

Polska Agencja Inwestycji i Handlu S.A. z siedziba w Warszawie przy ul. Bagatela 12 (00-585
Warszawa), wpisang do rejestru przedsiebiorcow prowadzonym przez Sad Rejonowy dla m.st. Warszawy
w Warszawie, XII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000109815, o
kapitale zakladowym w wysokosci 121.818.000,00 zt optaconym w calosci, zgodnie z wpisem
dokonanym w rejestrze przedsig¢biorcow KRS, o nr NIP: 526-030-01-67, reprezentowang przez:

...................................................................................

zwang/ym dalej ,,Wykonawea”,
dalej zwanymi rowniez facznie .,.Stronami”.

Odpis z rejestru KRS Wykonawcy stanowi Zatgeznik Nr 1 do Umowy.

Umowa zostala zawarta bez zastosowania przepisow ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien publicznych (tekst jedn. Dz.U. z 2017 r. poz. 1579 z poz.zm.), na podstawie art. 4 pkt 8 tejze
ustawy, po przeprowadzeniu postepowania zgodnie z trybem udzielenia zamowienia okreslonym w
Regulaminie udzielania zaméwien publicznych do 30.000 Euro, przyjetym Uchwalg Zarzadu PAIIH S.A.
z dnia 07 lutego 2017 r.

§1

f

weww paib gov.pl
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1. Na warunkach okreslonych w Umowie, Zapytaniu Ofertowym, stanowigcym zatgcznik Nr 3 do
Umowy, Wykonawca zobowiazuje si¢ do dostarczenia 2 szt. urzadzen typu UTM wraz z ustuga
wsparcia.

2. Wykonawca zobowigzuje si¢ dostarczy¢, uruchomic¢ i wdrozy¢ zakupiony sprzet, w siedzibie
Zamawiajacego w terminie 14 dni od podpisania umowy

3. Dostawca przeprowadzi szkolenie z konfiguracji i administracji sprzgtem w terminie 14 dni od
dostarczenia, wdrozenia i uruchomienia dostarczonego sprzgtu potwierdzonego protokolem
instalacji (Zatgcznik nr 3 do umowy).

4. Dostarczone rozwiazanie pochodzi¢ bedzie z oficjalnych kanalow dystrybucyjnych
producenta obejmujacych réwniez rynek Unii Europejskiej, zapewniajacych w szczegllnosel
realizacje uprawnien gwarancyjnych.

5. Dostawca $wiadczyé bedzie ustuge aktualizacji oprogramowania urzadzen przez okres 36
miesi¢cy, plynacy od momentu podpisana protokotu instalacji, co oznacza, iz Wykonawca
powiadomi oraz udostepni mozliwo$¢ pobrania nowych wersji oprogram owania.

6. Osoby upowaznione do podpisu protokohu instalacji:

Ze strony Wykonawcy:

Imie i nazwisko, mail, telefon
ze strony Zamawiajacego:
Imie i nazwisko, mail, telefon

7. Zamawiajacy zobowigzuje si¢ do terminowej zaplaty za wykonang Ustuge.

§2
Miejscem $wiadczenia Ustugi i dostawy jest siedziba Zamawiajacego ul. Bagatela 12 lub inne miejsce w
Warszawie, zwana dalej ,.Miejscem Uslugi”. Nowe miejsce ustugi w Warszawie zostanie wskazane
Wykonawcy z 7 dniowym wyprzedzeniem.

§3

1. Umowa zawarta jest na czas okreslony - 36 miesi¢cy od dnia dostawy i instalacji urzadzen do
siedziby Zamawiajgcego.

2. Dostarczone rozwigzania wraz z oprogramowaniem objete sg 36 miesigczng gwarancjg producenta
liczona od dnia podpisania protokotu instalacji. Ewentualne wady urzadzen i oprogramowania bgda
zglaszane na wskazany adres e-mail .................... Wykonawca zobowigzuje si¢ wady usungé w
okresie 2 dni roboczych od chwili zgloszenia, a w przypadku braku mozliwosci usunigcia wady w
tym terminie do dostarczenia urzadzenia zastepczego o tozsamych parametrach.

3. Wykonawca wraz ze sprzetem dostarcza Licencje do oprogramowania/systeméw serwisow na
korzystanie z dostarczonego oprogramowania udzielone przez producenta oprogramowania oraz
dokument gwarancji na dostarczony sprzet.
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4. W wyniku zawarcia umowy Kupujacy nie nabywa majatkowych praw autorskich do
oprogramowania komputerowego w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych, ale wylacznie egzemplarz programu komputerowego wraz z
licencja do uzytkowania programu na warunkach okreslonych w umowie licencyjnej, bez prawa do
udzielania sublicencji. Licencja obejmuje w szczegdlnosci prawo do eksploatacji tego programu
poprzez przechowywanie go w pamieci komputera oraz na nosnikach zewngtrznych i wykorzystanie
go zgodnie z warunkami licencji. Szczegélowe warunki korzystania z programu okresla umowa
licencyjna.

5. Dane uzytkownika koncowego podlegaja zarejestrowaniu w bazie danych Dostawcy oraz w bazie
dystrybutora i producenta.

§5

1. Zamawiajgcy zobowigzuje sie do zaplaty na rzecz Wykonawcy wynagrodzenia z tytutu realizacji
przedmiotu zamdwienia, zgodnie z oferta, stanowigca Zatacznik Nr 4 do Umowy w terminie 14

dni od dostarczenia do siedziby Zamawiajgcego faktury, tj ......... zlI netto
(slownie . .isinssscsmsios voeveeenn. Z}otych) powigkszong o wartos¢ podatku
VAT zt dajqce laczng ceng brutto z1
(stownie ......... Gesiabe @ R zlotych) wystamonej
prawidiowo po podplsamu przez Zamawqucego protoko%u odbioru sprze¢tu wraz z
oprogramowanie.

2. Wynagrodzenie zostanie wyplacone na rachunek bankowy Wykonawcy wskazany w fakturze w
terminie 14 dni od daty otrzymania faktury.

3. Za dzien zaplaty uznaje sie date obciazenia rachunku bankowego Zamawiajgcego kwotg
naleznego Wykonawcy wynagrodzenia.

§6

1. Wykonawca ponosi odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania Umowy
zgodnie z przepisami Kodeksu Cywilnego
2. Wszystkie o$wiadczenia przekazywane zgodnie z niniejsza Umowa wymagaja zachowania formy
pisemnej i uznaje si¢ je za skutecznie dorgczone z chwilg :

- ich doreczenia na wskazanym ponizej adres ,

- ich dor¢czenia na wskazany ponizej adres za posrednictwem kuriera,

- ich doreczenia listem poleconym na wskazany ponizej adres ,

dla Wykonawcy:

dla Zamawiajacego:
Polska Agencja Inwestycji 1 Handlu S.A.
00-585 Warszawa ul. Bagatela 12

U/) Q’wﬂ/ M l3
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§7

Kary umowne:

I.

wn

7a rozwigzanie umowy z przyczyn niezaleznych od Zamawiajacego Wykonawca zaplaci
Zamawiajacemu kare umowna w wysokosci 10% wynagrodzenia brutto okreslonego w par.5
ust.1 umowy.

Wykonaweca wyraza zgode na dokonanie przez Zamawiajacego potracenia naliczonych przez
Zamawiajacego kar umownych z naleznosci wynikajacych z faktury VAT wystawionej przez
Wykonawce.

Zaptata kary umownej nie wylacza mozliwosci dochodzenia przekraczajgcego jej wysokos¢
odszkodowania na zasadach ogdlnych.

W sprawach nieuregulowanych Umowa znajduja zastosowanie przepisy Kodeksu cywilnego.
Wszelkie zmiany niniejszej Umowy, a szczegélnie wypowiedzenie Umowy, oswiadczenie o
rozwiazaniu lub odstgpieniu od Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODO™,

administratorem danych osobowych wskazanych przez Wykonawcg w toku postgpowania, w tym
w ofercie i niniejszej umowie jest Zamawiajacy - Polska Agencja Inwestycji i Handlu SA z
siedziba w Warszawie (adres: 00-585 Warszawa, ul. Bagatela 12),

inspektorem ochrony danych osobowych jest wyznaczona przez Zamawiajgcego osoba z ktora
mozna skontaktowa¢ si¢ pod adresem: ...................] - adres e-mail, telefon/

przekazane dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b RODO w celu
zwigzanym z postepowaniem o udzielenie zaméwienia Zakup urzgdzen typu UTM
poprawiajgcych bezpieczeristwo sieci wewngtrznej oraz stabilnos¢ dostepu do sieci Internet wraz
z licencjami_do_programdw i _systemdw obslugujgcych urzgdzenia oraz ustuga aktualizacji
oprogramowania na okres 36 miesiecy na potrzeby Polskiej Agencji Inwestycji i Handlu S.A. i
wykonaniem niniejszej umowy oraz w celach archiwizacyjnych bgdacych realizacja naszego
prawnie uzasadnionego interesu zabezpieczenia informacji na wypadek prawnej potrzeby
wykazania faktow dotyczacych zlozonej przez Wykonawce oferty (podstawa z art. 6 ust. 1 lit. f
RODO) i w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bgdacego
realizacja naszego prawnie uzasadnionego w tym interesu (podstawa z art. 6 ust. 1 lit. f RODO)

= przekazane dane osobowe beda przechowywane przez caly czas trwania umowy, a po tym okresie

dla celéow archiwizacyjnych i oraz dla potrzeb obrony interesow Zamawiajgcego, w tym

dochodzenia roszczen przez okres 5 lat;

* w odniesieniu do przekazanych danych osobowych decyzje nie beda podejmowane w sposob

zautomatyzowany, stosowanie do art. 22 RODO;

»  osoby wskazane przez Wykonawcg posiadajg :
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— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych ;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO ;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy przetwarzanie
danych osobowych narusza przepisy RODO;

=  osobom wskazanym przez Wykonawce nie przystuguje :
— wzwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

7. Umowa zostata sporzagdzona w czterech jednobrzmiacych egzemplarzach po dwa dla kazdej ze Stron.
8. Umowa zawiera nastepujace zalgczniki stanowigce jej integralng czesé:

Zalaczniki:

Zalacznik nr 1 — odpis KRS Wykonawcy,
Zatgcznik nr 2 — kopia Zapytania Ofertowego,
Zatacznik nr 3 — Protokdt Instalacji

Zalacznik nr 4 — Oferta z zalacznikiem

Zamawiajacy Wykonawca
pieczeé 1 podpis pieczed 1 podpis
pieczec i podpis pieczed 1 podpis

FREY Warszaws

f:+4B 22334 98 8%
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’ Zalgcznik nr 3 do umowy
PROTOKOL INSTALACJI

wzor
Protokot sporzgdzono dnia: .......oovvviiiiiiiiiiiiiiiiin.
pomiedzy
Polskg Agencjg Informacji 1 Inwestycji S.A.
a
Strony potwierdzaja dostarczenie i instalacje sprzetu zgodnie z Zatacznikiem nr 1 do Zapytania
ofertowego.
Uwagi Zamawiajgcego/ Wykonawcy:

Odbi;;a'a'o'i'('o';;i-i-:.“.........................................

1. W imieniu Zamawiajgcego:
2. W imieniu Wykonawcy:
Niniejszy protokot stanowi podstawe do rozpoczgcia $wiadczenia ustug.

Zamawiajacy Wykonawca




