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1. Ochrona danych osobowych w Polsce

Na poziomie europejskim, problematyka ochrony danych osobowych uregulowana zostata w
(stanowigcej podstawe polskich regulacji) Dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z
dnia 24 pazdziernika 1995 r. w sprawie ochrony osoéb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych. Obowigzuje ona do dnia 25 maja 2018 r. - z ktérym
to dniem jej postanowienia przestang obowigzywaé (zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady nr 2016/679 z dnia 27 kwietnia 2016 r.) i zostang zastgpione przez
zmodernizowang regulacje, dostosowang do wspotczesnych realidow przetwarzania danych.

Od wejscia w zycie Traktatu Lizbonskiego, zasada ochrony danych osobowych kazdej osoby fizycznej
zawarta jest takze w regulacji o fundamentalnym znaczeniu dla Unii jakim jest Traktat o
Funkcjonowaniu Unii Europejskiej - jego art. 16 stanowi, ze ,Kazda osoba ma prawo do ochrony danych
osobowych jej dotyczacych”.

Zagadnienia dotyczgce ochrony danych osobowych zostaly w prawie polskim uregulowane po raz
pierwszy w roku 1997 - w art. 51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. oraz -
w sposob kompleksowy - w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
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Oprécz podstawowej ustawy o ochronie danych osobowych - w polskim porzadku prawnym funkcjonujg
ponadto rozporzadzenia (akty wykonawcze do ww. ustawy), z ktérych najwazniejsze z perspektywy
przedsiebiorcy przetwarzajgcego dane osobowe to rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych oraz rozporzgdzenie Ministra
Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzoréw zgtoszeh powotania i odwotania
administratora bezpieczenstwa informacji.

2. Podstawowe definicie i pojecia zwigzane z ochrong danych
osobowych

Dane osobowe - to informacje o osobach fizycznych. Dotyczg one osoby zidentyfikowanej lub mozliwej
do zidentyfikowania bezposrednio (np. na podstawie danych posiadanych przez administratora) lub
posrednio (na podstawie danych, do ktérych administrator jest w stanie stosunkowo tatwo dotrze¢ - bez
nadmiernych kosztéw, czasu lub dziatan).

Nie ma ustawowego katalogu danych osobowych, jednakze wskazuje sie, ze danymi osobowymi sg w
szczegolnosci numer identyfikacyjny, czynniki okreslajgce cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Dane osobowe mogg mie¢ forme alfabetyczna, cyfrowa,
zdjecia, video, dzwieku lub np. danych biometrycznych (odciski palcow, obraz teczéwki). Np. adres e-
mail moze stanowi¢ dane osobowe.

Dane osobowe wrazliwe - kategoria danych osobowych objetych szczegdlng ochrong, ktérych
przetwarzanie jest poddane zasadom bardziej rygorystycznym niz przetwarzanie innych kategorii
danych osobowych. Ich przetwarzanie jest co do zasady zabronione, a dopuszczalne jedynie w
szczegolnych, cisle okreslonych w ustawie okolicznosciach.

Danymi osobowymi wrazliwymi sg informacje (katalog zamkniety) - ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniows,
partyjng lub zwigzkowg, dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym
oraz dane dotyczgce skazan, orzeczeh o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym.

Osoba, ktérej dane dotyczg - sformutowanie ktérym postuguje sie polska ustawa o ochronie danych
osobowych - kazda osoba fizyczna, bez wzgledu na jej obywatelstwo, wiek czy tez zdolnos¢ do
czynnosci prawnych. Ustawy nie stosuje sie do danych dotyczacych oséb zmartych oraz (w czesci) do
jawnych danych i informacji udostepnianych w ramach Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej.

Przetwarzanie danych osobowych - to jakiekolwiek operacje wykonywane na danych osobowych od
ich zebrania do usuniecia, przyktadowo: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie (niszczenie danych osobowych lub ich modyfikacja, ktéra
uniemozliwia ustalenie tozsamosci osoby, ktérej dane dotycza). Przetwarzanie moze sie odbywac¢ w
systemie informatycznym lub metodami tradycyjnymi (w segregatorach, skorowidzach, ksiegach).

Administrator danych osobowych - moze by¢ podmiotem publicznym lub prywatnym. To podmiot (np.
jednostka organizacyjna, organ wiadzy publicznej, osoba) decydujgca o celach i $rodkach
przetwarzania danych osobowych.
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W przypadku spétki administratorem danych osobowych jest sama spétka, nie zas jej organy, osoby
zasiadajgce w organach tej spotki lub petnigce w niej funkcje kierownicze. W przypadku organéw
panstwowych, organéw samorzadu terytorialnego oraz panstwowych i komunalnych jednostek
organizacyjnych, organy takie uznaje sie za jednego administratora, jezeli przetwarzanie danych stuzy
temu samemu interesowi publicznemu.

Administrator decyduje o tym jakie dane zbiera, do czego je przetwarza i czy przetwarza je sam czy
np. powierza dane do przetwarzania osobom trzecim (np. outsourcujgc te czynnosci).

Polska ustawe stosuje sie do administratorow, ktérzy maja siedzibe albo miejsce zamieszkania
na terytorium Rzeczypospolitej Polskiej, albo w panstwie trzecim (nienalezacym do
Europejskiego Obszaru Gospodarczego), o ile przetwarzajg dane osobowe przy wykorzystaniu
srodkéw technicznych znajdujacych sie na terytorium Rzeczypospolitej Polskiej. Stosowanie
ustawy jest wylaczone, jesli srodki techniczne znajdujgce sie na terenie Polski stuzg wytacznie
do przekazywania danych (tranzytu).

Administrator bezpieczenstwa informacji - osoba, posiadajgca petng zdolno$¢ do czynnosci prawnych
oraz petnie praw publicznych, niekarana za przestepstwo umysine i posiadajgca odpowiednig wiedze
w zakresie ochrony danych osobowych. Moze zosta¢ powotana przez Administratora danych
osobowych. Jego rolg jest zapewnienie przestrzegania przepisow o ochronie danych osobowych w
organizacji. Administrator bezpieczenstwa informacji podlega bezposrednio kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedacej administratorem danych. Administrator danych moze
powotaé zastepcéw administratora bezpieczenstwa informacji.

Zbiér danych osobowych - posiadajgcy strukture zestaw danych osobowych, dostepnych wedtug
okreslonych kryteriow (osobowych - takich jak imig, nazwisko, data urodzenia, lub tez nieosobowych -
np. data wprowadzenia danych do zbioru). Zestaw ten moze by¢ rozproszony lub podzielony
funkcjonalnie. W przypadku danych osobowych przetwarzanych w systemach informatycznych, ustawe
stosuje sie zaréwno do danych przetwarzanych w zbiorach, jak i poza nimi, jednakze w przypadku
przetwarzania metodami tradycyjnymi, przetwarzanie danych w zbiorze jest warunkiem stosowania
ustawy.

Przetwarzajgcy dane osobowe - podmiot przetwarzajgcy dane osobowe, ktéorym moze by¢é sam
administrator danych osobowych, osoba upowazniona przez administratora do przetwarzania (np.
pracownik, do ktérego zadan nalezy przetwarzanie danych osobowych) lub podmiot zewnetrzny,
ktdremu powierzono przetwarzanie danych osobowych w drodze umowy zawartej na pismie. Z takg
sytuacjg mamy do czynienia np. przy outsourcowaniu ustug. Nalezy pamietac, ze podmiot upowazniony
ani przetwarzajgcy dane osobowe na podstawie umowy powierzenia przetwarzania danych, nie staje
sie administratorem.

Pojecie przetwarzajgcego nie musi by¢ przypisane do jednego podmiotu w odniesieniu do jednego
zbioru danych osobowych - mozliwe jest czesSciowe przetwarzanie danych przez administratora, a
czesciowe ich powierzenie lub tez powierzenie przetwarzania kilku podmiotom.

3. Obowigzki administratora danych osobowych

Administrator danych osobowych jest podmiotem odpowiedzialnym za przetwarzanie danych
osobowych. Oznacza to, ze z jednej strony przystugujg mu wazne uprawnienia (decyduje on o celach
i srodkach przetwarzania danych), jednak z drugiej strony cigzg na nim liczne obowigzki i ponosi on
konsekwencje przetwarzania danych niezgodnie z ustawg o ochronie danych osobowych.

Podstawowe obowigzki administratora danych to:
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- spetnienie jednej ze wskazanych w ustawie przestanek legalizujgcych przetwarzanie danych
osobowych (przestanki te opisano szerzej w czesci 4 niniejszego opracowania);

- obowigzek informacyjny zwigzany z pozyskaniem danych;

- obowigzek dochowania szczegodlnej starannosci przy przetwarzaniu danych, w celu ochrony
interesdw 0s6b, ktérych dane dotycza;

- obowigzek zabezpieczenia danych;

- obowigzek zgtoszenia zbioru danych osobowych do rejestru zbioréw danych prowadzonego
przez Generalnego Inspektora Ochrony Danych Osobowych, z wytgczeniem sytuacji
przetwarzania danych w zbiorze zwolnionym z obowigzku rejestracji (zagadnienia zwigzane z
rejestracjg zbiorow opisano szerzej w czesci 7 niniejszego opracowania);

- obowigzek prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych
(dokumentacje, do ktérej prowadzenia zobowigzany jest administrator danych osobowych,
opisano szerzej w cze$ci 5 niniejszego opracowania).

Obowigzek informacyjny zwigzany z pozyskaniem danych

Kazdy administrator danych osobowych, bez wzgledu na sposéb, w jaki wszedt w posiadanie danych
osobowych (czy pozyskat je od osoby, ktérej dane dotyczg, czy tez od innego podmiotu - np. przez
zakup bazy danych), ma obowigzek poinformowania osoby, ktérej dane dotyczg o tym, ze przetwarza
jej dane.

W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, administrator danych

osobowych ma obowigzek poinformowania jej o:

- adresie swojej siedziby i petnej nazwie (w przypadku gdy administratorem danych jest osoba
fizyczna, informuje ona o swoim miejscu zamieszkania oraz imieniu i nazwisku);

- celu zbierania danych osobowych;

- przewidywanych odbiorcach lub kategoriach odbiorcow danych;

- prawie dostepu do tredci swoich danych oraz ich poprawiania;

- dobrowolnosci albo obowigzku podania danych (jezeli taki obowigzek istnieje, o jego podstawie
prawnej).

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, administrator danych

osobowych ma obowigzek poinformowania tej osoby, bezposrednio po utrwaleniu zebranych danych,

0:

- adresie swojej siedziby i petnej nazwie (w przypadku gdy administratorem danych jest osoba
fizyczna, informuje ona o swoim miejscu zamieszkania oraz imieniu i nazwisku);

- celu zbierania danych;

- zakresie zbierania danych;

- odbiorcach lub kategoriach odbiorcéw danych;

- zrédle danych;

- prawie dostepu do tresci swoich danych oraz ich poprawiania;

- prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania danych
osobowych ze wzgledu na jej szczegdlng sytuacje;

- prawie wniesienia sprzeciwu wobec przetwarzania danych osobowych, gdy administrator danych
zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Obowigzek dochowania szczegodinej starannosci przy przetwarzaniu danych w celu ochrony intereséw
0s6b, ktérych dane dotyczg.

Administrator danych osobowych ma obowigzek zapewnienia, ze przetwarzanie przez niego danych
osobowych jest zgodne z nastepujgcymi zasadami:

- legalnosci - przetwarzanie opiera sie na jednej z podstaw wskazanych w ustawie o ochronie
danych osobowych, odbywa sie na zasadach okreslonych w tej ustawie, a takze jest zgodne z
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postanowieniami innych ustaw (np. przetwarzanie danych osobowych pracownikédw musi by¢ zgodne
nie tylko z ustawg o ochronie danych osobowych, ale takze z regulacjami zawartymi w Kodeksie pracy);
- celowosci - prawidtowa realizacja tej zasady oznacza zbieranie danych osobowych dla wyraznie
oznaczonych, zgodnych z prawem celow;

- zwigzania celem przetwarzania - zabronione jest przetwarzanie danych osobowych niezgodne z
celem, dla ktérego zostaty zebrane;

- merytorycznej poprawnosci - obowigzkiem administratora jest dbanie o to, by przetwarzane
przez niego dane osobowe byty prawdziwe i aktualne;

- adekwatnosci - zakres przetwarzanych danych osobowych musi by¢ adekwatny do celu, w jakim
sg one przetwarzane; zabronione jest przetwarzanie danych osobowych w zakresie szerszym, niz jest
to niezbedne dla realizacji celu przetwarzania;

- ograniczonego czasu przetwarzania - dane osobowe mogg by¢ przetwarzane tylko przez czas
niezbedny do realizacji celu ich przetwarzania; gdy cel ten wygasa, konieczne jest usuniecie danych.

Obowigzek zabezpieczenia danych

Administrator danych osobowych ma obowigzek zabezpieczenia danych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. W celu realizacji tego obowigzku, musi
on stosowac srodki techniczne i organizacyjne odpowiednie do kategorii przetwarzanych danych oraz
wystepujgcych zagrozen.

Realizacja wskazanego obowigzku opiera sie przede wszystkim na technicznym zabezpieczeniu
danych osobowych, dbaniu o to, zeby do ich przetwarzania dopuszczone byly wytgcznie osoby
posiadajgce nadane przez administratora danych upowaznienia oraz kontrolowaniu tego jakie dane
osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone, a takze komu sg przekazywane.

Szczegotowe regulacje dotyczgce bezpieczenstwa przetwarzania danych osobowych zawiera
rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz.U. 2004, Nr 100, poz. 1024).

4. Podstawy przetwarzania danych osobowych - przestanki legalizujgce
przetwarzanie

Podmiot pragnacy przetwarza¢ dane osobowe musi zadbaé, aby zachodzita ktéras z okreslonych w
ustawie o ochronie danych osobowych przestanek legalizujgcych przetwarzanie. W ustawie wskazano
dwa zamkniete katalogi przestanek - jeden wskazujgcy sytuacje, w ktérych dopuszczalne jest
przetwarzanie tzw. danych osobowych zwyktych oraz drugi, dotyczgcy danych osobowych wrazliwych.

Co do zasady przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy zachodzi co

najmniej jedna z nastepujgcych przestanek:

- osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie jej danych - zgoda musi by¢
wyrazna i wyrazona $wiadomie, nie moze ona by¢ domniemana lub dorozumiana z o$wiadczenia
woli 0 innej tresci (zgoda nie jest konieczna jedynie do usuniecia danych osobowych);

- przetwarzanie odbywa sie na podstawie przepisu prawa, ustanawiajgcego uprawnienia lub
obowigzki;

- jest to konieczne do realizacji umowy, ktdrej osoba, ktérej dane dotycza, jest strong lub tez do
podjecia dziatan przed zawarciem umowy na zgdanie tej osoby;

- jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego;

- jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
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administratoréw danych albo odbiorcéw danych (prawnie usprawiedliwione cele to, m.in.
marketing bezposredni wtasnych produktéw lub ustug administratora danych oraz dochodzenie
roszczenh z tytutu prowadzonej dziatalno$ci gospodarczej), a przetwarzanie nie narusza praw i
wolnos$ci osoby, ktérej dane dotyczg.

Przestanki__przetwarzania danych osobowych okreslanych mianem wrazliwych sg bardziej
rygorystyczne, niz przestanki pozwalajgce na przetwarzanie innych kategorii danych osobowych.

Co do zasady przetwarzanie danych osobowych wrazliwych jest zabronione, a dopuszczalne jedynie

w nastepulacych okolicznosciach:
jesli osoba, ktérej dane dotyczg, wyrazita na to zgode (chyba ze chodzi o usuniecie dotyczgcych
jej danych) - nalezy pamietaé, ze w przypadku danych wrazliwych zgodna musi by¢ udzielona w
formie pisemnej;

- przepis prawa (ustawy innej niz ustawa o ochronie danych osobowych) zezwala na
przetwarzanie danych bez zgody osoby, ktérej dane dotycza, a ponadto stwarza dodatkowe,
petne gwarancje ochrony takich danych osobowych;

- przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby (gdy osoba, ktérej dane dotyczg, nie jest fizycznie lub prawnie zdolna
do wyrazenia zgody - do czasu ustanowienia opiekuna prawnego lub kuratora);

- jest to niezbedne do wykonywania statutowych zadan kosciotéw i zwigzkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach
politycznych, naukowych, religijnych, filozoficznych lub zwigzkowych - oparcie przetwarzania na
tej przestance jest mozliwe wytgcznie w odniesieniu do cztonkéw tych organizacji lub instytuciji
albo 0s6b utrzymujgcych z nimi state kontakty w zwigzku z ich dziatalnoscia; konieczne jest
ponadto zapewnienie petnych gwarancji ochrony przetwarzanych danych osobowych;

- przetwarzanie dotyczy danych osobowych, ktére sg niezbedne do dochodzenia praw przed
sgdem;

- przetwarzanie jest niezbedne do wykonania zadah administratora danych osobowych
odnoszgcych sie do zatrudnienia pracownikéw i innych oséb, a zakres przetwarzanych danych
jest okreslony w ustawie;

- przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medycznych
lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub swiadczeniem innych
ustug medycznych, zarzgdzania udzielaniem ustug medycznych i sg stworzone petne gwarancje
ochrony danych osobowych;

- przetwarzanie dotyczy danych osobowych, ktére zostaty podane do wiadomo$ci publicznej przez
osobe, ktérej dane dotyczs;

- jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego;
publikowanie wynikow badah naukowych nie moze nastepowa¢ w sposdb umozliwiajgcy
identyfikacje osob, ktorych dane zostaty przetworzone (konieczna anonimizacja wynikow);

- przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkow
wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

5. Dokumenty administratora danych osobowych

Przetwarzanie danych osobowych wigze sie z koniecznoscig prowadzenia przez administratora danych
odpowiedniej dokumentacji. Zgodnie z ustawg o ochronie danych osobowych oraz rozporzgdzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych, na
dokumentacje takg sktadajg sie:

- polityka bezpieczenstwa;
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- instrukcja zarzgdzania systemem informatycznym;

- dokumenty zwigzane z wyznaczeniem administratora bezpieczehstwa informac;ji;
- upowaznienia do przetwarzania danych osobowych;

- ewidencja 0s6b upowaznionych do przetwarzania danych;

- dokumenty dotyczace rejestracji zbioréw danych.

Polityka bezpieczenstwa - jest to sporzgdzany w formie pisemnej dokument wdrazany przez
administratora danych osobowych. Obowigzkowi jego sporzadzenia podlegajg wszyscy
administratorzy danych, bez wzgledu na sposéb w jaki przetwarzajg oni dane osobowe, tj. zaréwno
przetwarzajgcy dane tradycyjnie jak i w systemach informatycznych.

Prawidtowo sporzadzona polityka bezpieczenstwa powinna zawiera¢ m.in.:

- wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

- wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych;

- opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegoélnych pdl informacyjnych i
powigzania migedzy nimi;

- sposob przeptywu danych pomiedzy poszczegdinymi systemami;

- okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Instrukcja zarzgdzania systemem informatycznym - obowigzkowi sporzgdzenia instrukcji zarzgdzania
systemem informatycznym podlegajg wytaczne administratorzy przetwarzajgcy dane w systemach
informatycznych. Instrukcja ta, podobnie jak polityka bezpieczenstwa, powinna zosta¢ sporzgdzona w
formie pisemne;.

Instrukcja powinna opisywac¢ w szczegolnosci:

- procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno$ci;

- stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem;

- procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu;

- procedury tworzenia Kkopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

- sposoOb, miejsce i okres przechowywania elektronicznych nosnikow informacji zawierajgcych
dane osobowe, kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych
stuzgcych do ich przetwarzania, sposdb zabezpieczenia systemu informatycznego przed
dziatalno$cig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

- sposéb w jaki zapewnia sie, ze system odnotowuje informacje o odbiorcach, ktérym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia;

- procedury wykonywania przeglagdow i konserwacji systemow oraz nosnikéw informaciji stuzgcych
do przetwarzania danych.

Dokumenty zwigzane z wyznaczeniem administratora bezpieczehstwa informaciji - administrator
danych osobowych moze powota¢ administratora bezpieczenstwa informacji, jest on odpowiedzialny
za bezpieczenstwo przetwarzanych danych osobowych oraz uprawniony do nadzorowania
przestrzegania ustalonych przez administratora danych zasad dotyczgcych ochrony danych
osobowych. Administrator bezpieczenstwa informacji jest odpowiedzialny za sprawdzanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowywanie w
tym zakresie sprawozdania dla administratora danych oraz prowadzi jawny rejestr danych
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przetwarzanych przez administratora danych. Administrator danych moze powierzy¢ administratorowi
bezpieczenstwa informacji wykonywanie innych obowigzkéw. Administrator danych osobowych, ktéry
wyznaczyt administratora bezpieczenstwa informacji, powinien posiada¢ dokumenty poswiadczajgce
ten fakt.

Administrator bezpieczenstwa informacji musi by¢ osobg fizyczng, dlatego tez administrator danych
osobowych niebedgcy osoba fizyczng nie moze petni¢ tej funkcji. W przypadku gdy administrator
danych osobowych jest osobg fizyczng, ma on mozliwos¢ wyboru, czy wyznacza¢ administratora
bezpieczenstwa informaciji, czy tez samemu wykonywac jego zadania.

W przepisach prawa nie okreslono, w jakim stosunku powinien pozostawa¢ administrator
bezpieczenstwa informacji do administratora danych osobowych. Z uwagi na powyzsze przyjmuje sie,
ze moze on by¢ zarédwno pracownikiem administratora danych osobowych, jak i podmiotem
zewnetrznym wobec niego.

Obowigzkiem administratora danych osobowych jest zapewnienie srodkéw i organizacyjnej odrebnosci
administratora bezpieczehnstwa informacji niezbednej do niezaleznego wykonywania przez niego
zadan, Administrator danych jest obowigzany zgtosi¢ do rejestracji Generalnemu Inspektorowi
powotanie i odwotanie administratora bezpieczenstwa informacji w terminie 30 dni od dnia jego
powofania lub odwotania.

Upowaznienia do przetwarzania danych - administrator danych osobowych jest zobowigzany zapewnic,
ze do danych osobowych nie majg dostepu osoby nieupowaznione. Dostep taki powinny mie¢ tylko
osoby wyznaczone przez administratora, tj. posiadajgce nadane przez niego upowaznienia.

Przepisy nie okreslajg formy nadania upowaznienia. Dla celéw dowodowych rekomendowane jest
nadanie go w formie pisemnej, przy czym dozwolone jest réwniez skorzystanie w tym zakresie z
wiadomosci e-mail, a nawet formy ustnej (co jednak utrudnia ew. wykazanie, ze upowaznienie
faktycznie zostato udzielone). W praktyce, z upowaznieniami bedziemy mieli do czynienia najcze$ciej
np. gdy w u danego przedsiebiorcy - administratora danych osobowych - funkcjonuje np. dziat HR czy
ksiegowosci.

Upowaznienie do przetwarzania danych osobowych powinno posiada¢ nastepujace cechy:

- dotyczy¢ konkretnej, wskazanej imieniem i nazwiskiem osoby;

- wskazywacé nazwe i adres administratora danych;

- wskazywac date nadania oraz date ustania upowaznienia.

Podkreslenia wymaga, ze ustawa nie przewiduje sytuacji, w ktérej nadawanie upowaznien nie jest
konieczne. Ponadto wskaza¢ nalezy, ze upowaznienie do przetwarzania danych osobowych nie moze
by¢ wywodzone tylko z tresci umowy o prace, czy z zakresu obowigzkéw pracowniczych.

Ewidencja oséb upowaznionych do przetwarzania danych - ewidencja jest dokumentem, do ktérego

prowadzenia zobowigzany jest kazdy administrator danych osobowych.

Powinna ona zawieraé co najmniej:

- imiona i nazwiska os6b upowaznionych przez administratora do przetwarzania danych
osobowych;

- daty nadania i ustania waznosci poszczegoinych upowaznien;

- zakres kazdego z upowaznien do przetwarzania danych osobowych;

- identyfikator uzytkownika upowaznionego do przetwarzania danych osobowych (w przypadku
gdy dane przetwarzane sg w systemie informatycznym).

Dokumenty dotyczgce rejestracji zbiorow danych
Administratorowi danych osobowych, ktéry zgtosit do rejestru prowadzonego przez Generalnego
Inspektora Danych Osobowych zbiér zawierajgcy dane wrazliwe, jest wydawane 2z urzedu
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zaswiadczenie potwierdzajace fakt rejestracji zbioru.

Fakt rejestracji zbiorow nie zawierajgcych danych wrazliwych nie jest z urzedu potwierdzany
wydawaniem zaswiadczenia, jednakze administrator danych moze ztozy¢é wniosek o jego wydanie.

6. Powierzenie do przetwarzania

Administrator danych osobowych jest uprawniony do podejmowania decyzji dotyczgcych danych
osobowych, ktéorymi administruje, jednakze Zzaden przepis prawa nie wigze z tym uprawnieniem
obowigzku osobistego przetwarzania danych. Co wiecej, w ustawie wyraznie uregulowano mozliwos¢
przekazania czynnosci przetwarzania danych osobowych innemu podmiotowi - w drodze umowy o
powierzenie do przetwarzania.

Administrator danych osobowych powierzajgcy przetwarzanie danych zachowuje wszystkie swoje
uprawnienia - wcigz jest wytgcznie uprawniony do decydowania o celach i srodkach przetwarzania,
moze ponadto kontrolowa¢ podmiot, kiéremu powierzyt dane. Podkreslic nalezy, ze podmiot
przetwarzajgcy dane na podstawie umowy powierzenia sam nie staje sie administratorem danych
osobowych, jest on jedynie realizatorem woli administratora danych, catkowicie zwigzanym jego

wytycznymi.

Powierzenie danych osobowych do przetwarzania zalezy wytgcznie od woli administratora danych
osobowych. Osoba, ktérej dane dotyczg nie musi wyraza¢ zgody na powierzenie jej danych do
przetwarzania. Co wiecej, nie musi ona by¢ nawet informowana o fakcie powierzenia.

Umowa powierzenia danych do przetwarzania

Umowa powierzenia danych do przetwarzania musi spetnia¢ trzy wymogi:

- by¢ zawarta w formie pisemnej;

- okredla¢ zakres przekazywanych do przetwarzania danych (tzn. wskazywac jakie dane sag
przekazywane - np. imiona, nazwiska, adresy);

- wyraznie wskazywac cel, w ktérym majg by¢ przetwarzane przekazane dane (moze to by¢ jeden
cel, np. pozyskiwanie danych czy przetwarzanie ich w celach marketingowych, ale mozliwe jest
rébwniez powierzenie wszystkich czynnosci przetwarzania danych osobowych - od ich
zgromadzenia do usunigcia).

Moze ona ponadto regulowac¢ inne zagadnienia dotyczgce powierzenia danych do przetwarzania, np.
wskazywac¢ zasady przeprowadzania przez administratora danych osobowych kontroli przetwarzania
danych, co z pewnoscig utatwi wspotprace stron w tym zakresie.

Odpowiedzialnos¢ podmiotu przetwarzajgcego dane osobowe na podstawie umowy powierzenia do
przetwarzania

Na podmiocie tym cigzg dwa rodzaje odpowiedzialnosci - odpowiedzialnos¢ wynikajgca z umowy
zawartej z administratorem danych osobowych oraz odpowiedzialnos¢ ustawowa.

Odpowiedzialnos¢ umowna wigze sie ze zwigzaniem podmiotu przetwarzajgcego dane wytycznymi
administratora danych osobowych (w szczegdlnosci co do zakresu i celu przetwarzania danych
osobowych). Podmiot przetwarzajgcy dane osobowe, ktéry nie stosuje sie do wytycznych
administratora danych, odpowiada wobec niego za przetwarzanie danych niezgodne z umows.

Na podmiocie przetwarzajgcym dane na podstawie umowy powierzenia cigzg ponadto obowigzki
wskazane w ustawie - w szczegdlnosci obowigzek zabezpieczenia danych jeszcze przed rozpoczeciem
ich przetwarzania. Oznacza to koniecznos¢ zastosowania srodkéw technicznych i organizacyjnych
zabezpieczajgcych dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem, zmianag,
utratg, uszkodzeniem, zniszczeniem lub przetwarzaniem niezgodnie z ustawg. W zakresie realizacji
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powyzszego obowigzku, podmiot przetwarzajgcy dane na podstawie umowy powierzenia ponosi
odpowiedzialno$¢ jak administrator danych osobowych, a jego dziatalnos¢ moze byé przedmiotem
postepowania kontrolnego prowadzonego przez Generalnego Inspektora Ochrony Danych
Osobowych. Podmiot ten moze byé takze adresatem decyzji wydawanych przez Generalnego
Inspektora.

Odpowiedzialno$¢ administratora danych osobowych

Administrator danych osobowych ponosi petng odpowiedzialnosé¢ za dane, ktdre powierzyt do
przetwarzania - odpowiada tak, jakby sam je przetwarzat. Dlatego tez tak wazne jest przystugujgce mu
uprawnienie do kontrolowania podmiotu, ktéremu powierzyt dane oraz mozliwos¢ kierowania do niego

wytycznych.

Administrator danych osobowych powierzajgcy przetwarzanie danych ma ponadio obowigzek
ujawnienia tego faktu w rejestrze prowadzonym przez Generalnego Inspektora Ochrony Danych
Osobowych. Moze to zrobi¢ na etapie zgtaszania zbioru do rejestracji lub pdzniej, w zgtoszeniu
aktualizacyjnym.

7. Rejestracja zbioréw danych

Administrator danych osobowych ma obowigzek zgtoszenia zbioréw, w ktérych przetwarza dane
osobowe, do rejestru prowadzonego przez Generalnego Inspektora Ochrony Danych Osobowych.
Zgtoszenie takie musi nastgpi¢ przed rozpoczeciem przetwarzania danych osobowych w zbiorze.
Obowigzkowi rejestracji zbiorow danych osobowych, z wyjgtkiem zbioréw zawierajgcych dane wrazliwe
nie podlega administrator danych, ktéry powotat administratora bezpieczenstwa informaciji i zgtosit go
Generalnemu Inspektorowi do rejestracji. W takim wypadku, rejestr zbioréw danych jest prowadzony
przez administratora bezpieczenstwa informaciji.

Co do zasady przetwarzanie danych osobowych jest legalne od momentu zgtoszenia zbioru do rejestru,
jednakze w przypadku danych wrazliwych jest ono mozliwe dopiero od momentu rejestracji zbioru,
potwierdzonego zaswiadczeniem wydanym przez Generalnego Inspektora.

Zgtoszenie zbioru danych osobowych nastepuje za pomocg formularza, ktérego wzér okresla
rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru
zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz.U.
2008, Nr 229, poz. 1536). Formularz mozna zlozy¢ w Biurze Generalnego Inspektora Ochrony Danych
Osobowych mieszczgcym sie w Warszawie, przestaé pocztg lub drogg elektroniczng za posrednictwem
platformy e-GIODO (http://egiodo.giodo.gov.pl).

W ten sam sposoéb, w jaki zgtasza sie zbiory danych osobowych, dokonuje sie réwniez ich aktualizaciji,
ktéora powinna nastgpi¢ w terminie 30 dni od daty dokonania zmiany (z wylgczeniem zbioréw
zawierajgcych dane wrazliwe, w ktérych mozna dokona¢ zmian dopiero po ich zarejestrowaniu).

W ustawie o ochronie danych osobowych przewidziano liczne zwolnienia z obowigzku rejestraciji,

administratorzy danych osobowych nie muszg zgtasza¢, m.in. zbioréw:

- w ktérych dane przetwarzane sg w zwigzku z zatrudnieniem u nich oraz $wiadczeniem im ustug
na podstawie uméw cywilnoprawnych;

- przetwarzanych wylgcznie w celu wystawienia faktury, rachunku Iub prowadzenia
sprawozdawczo$ci finansowej;

- powszechnie dostepnych;

- przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego.
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8. Generalny Inspektor Ochrony Danych Osobowych

Generalny Inspektor Ochrony Danych Osobowych jest organem, do ktérego zadan nalezy w
szczegdblnosci kontrola przetwarzania danych osobowych, wydawanie decyzji administracyjnych i
rozpatrywanie skarg oraz prowadzenie rejestru zbioréw danych osobowych oraz rejestru
administratoréw bezpieczenstwa informacji.

Generalny Inspektor prowadzi ponadto postepowania egzekucyjne, w toku ktérych moze nakfadaé
m.in. grzywny - na osoby fizyczne jednorazowo do kwoty 10.000 zt (maksymalnie do 50.000 zl), na
osoby prawne jednorazowo do kwoty 50.000 zt (maksymalnie do 200.000 z}).

Kontrole wykonywane sa przez inspektoréw Biura Generalnego Inspektora Ochrony Danych

Osobowych. W toku czynnosci kontrolnych, inspektorzy zwracajg uwage w szczegoélnosci na:

- przetwarzanie danych osobowych zgodnie z prawem, w szczegdlnosci na spetnianie
przewidzianych w ustawie przestanek legalizujgcych przetwarzanie danych;

- zabezpieczenie przetwarzanych danych;

- zakres i cel przetwarzania danych osobowych;

- wypetnianie przez kontrolowany podmiot obowigzkdw informacyjnych wobec oséb, ktérych dane
sg przetwarzane;

- rejestracje zbioru danych osobowych.

Po zakonczeniu czynnosci kontrolnych, sporzadzany jest protokét kontroli. Podmiot kontrolowany
otrzymuje jeden egzemplarz protokotu i ma prawo wniesienia umotywowanych uwag i zastrzezen
odnosnie jego tresci, a takze prawo odmowy jego podpisania. Jezeli w wyniku kontroli inspektor
stwierdzi naruszenie przepisow dotyczgcych ochrony danych osobowych, wystepuje on do
Generalnego Inspektora o wydanie decyzji zobowigzujgcej do usuniecia naruszen.

9. Transfer danych za granice

Zasady przekazywania danych osobowych poza granice Polski roznig sie w zaleznosci od tego, czy
panstwo odbiorcy danych nalezy do Europejskiego Obszaru Gospodarczego, czy tez nie nalezy do tej

grupy.

Przekazywanie danych osobowych do panstw Europejskiego Obszaru Gospodarczego
Do Europejskiego Obszaru Gospodarczego nalezy obecnie 31 panstw - panstwa Unii Europejskiej oraz
Islandia, Norwegia i Liechtenstein.

W ramach Europejskiego Obszaru Gospodarczego obowigzuje zasada swobodnego przeptywu danych
osobowych. Dlatego tez przekazywanie danych osobowych do jego panstw odbywa sie na takich
samych zasadach jak przekazywanie danych podmiotom majgcym siedzibe na terenie Polski - wigze
sie z konieczno$cig stosowania wymogéw polskiej ustawy o ochronie danych osobowych.

Przekazywanie danych do panstwa trzeciego - nienalezgceqo do Europejskiego Obszaru
Gospodarczego

Przekazanie danych osobowych do panstwa trzeciego moze nastgpi¢, jezeli panstwo docelowe
zapewnia na swoim terytorium odpowiedni poziom ochrony danych osobowych. Odpowiedni poziom
ochrony danych osobowych jest oceniany z uwzglednieniem wszystkich okolicznosci dotyczgcych
operacji przekazania danych, w szczegélnosci biorgc pod uwage charakter danych, cel i czas trwania
proponowanych operacji przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia
danych oraz przepisy prawa obowigzujgce w danym panstwie trzecim oraz stosowane w tym panstwie
srodki bezpieczenstwa i zasady zawodowe.
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Panstwo trzecie nie musi dawac¢ takich gwarancji ochrony, jesli spetnione sg przestanki przewidziane
w ustawie, np. osoba, ktérej dane dotyczg, udzielita na to zgody na pismie, lub uzyskano zgode
Generalnego Inspektora Danych Osobowych (zgoda Generalnego Inspektora nie jest wymagana, jezeli
administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw
i wolnosci osoby, ktorej dane dotyczg poprzez - standardowe klauzule umowne ochrony danych
osobowych, zatwierdzone przez Komisje Europejskg lub przez reguty lub polityki ochrony danych
osobowych zatwierdzone przez Generalnego Inspektora Danych Osobowych).

10. Odpowiedzialno$¢ za przetwarzanie danych niezgodne z ustawg o
ochronie danych osobowych

Przetwarzanie danych osobowych niezgodne z przepisami ustawy o ochronie danych osobowych

wigze sie z odpowiedzialnoscig karna, za:

- przetwarzanie danych osobowych przez nieuprawnionego;

- udostepnianie danych osobom nieuprawnionym lub umozliwianie dostepu do nich;

- naruszenie obowigzku zabezpieczenia danych osobowych;

- niezgtoszenie zbioru danych osobowych do rejestru prowadzonego przez Generalnego
Inspektora Ochrony Danych Osobowych;

- niedopetnienie obowigzkdéw informacyjnych wobec osoby, ktérej dane dotyczg;

- utrudnianie wykonania czynnosci kontrolnej inspektorowie Biura Generalnego Inspektora
Ochrony Danych Osobowych.

W kazdym przypadku odpowiedzialno$¢ ponosi administrator danych osobowych, w niektorych
przypadkach (np. za niezabezpieczenie danych osobowych) odpowiada takze podmiot przetwarzajgcy.

Materiat przygotowany i opracowany dla Polskiej Agencji Informacji i Inwestycji
Zagranicznych S.A. przez:

Olesinski & Wspdlnicy sp.k.

ul. Prosta 32

00-838 Warszawa

tel. (+48) 22 12 35 231

e-mail: olesinski@olesinski.com
www.olesinski.com

Olesinski & Wspdlnicy to aktualnie ponad 80 doradcow, 4 miasta w Polsce, 11 lat doswiadczenia, stale
rozwijajgca sie sie¢ relacji z Partnerami w kraju oraz Partnerami zagranicznymi.

Swiadczymy ustug Klientom z réznych sektoréw gospodarki, oferujgc kompleksowe doradztwo prawne
i podatkowe we wszystkich dziedzinach prawa. Staranna definicja oczekiwanych rezultatéw,
poszukiwanie rozwigzan i wdrazanie nowych odwaznych pomystéw, a przy tym odpowiedzialnos¢ za
rekomendowane rozwigzanie to podstawa naszego podejscia.

Kontakt:

Grzegorz Lesniewski, manager, adwokat

Manager w Olesinski & Wspdlnicy sp. k. zarzadzajacy warszawskim biurem spotki i kierujgcy pracami
zespotu TMT. Odpowiada m. in. za strategiczne doradztwo dla przedsiewzie¢ opartych o takie
technologie jak blockchain oraz cloud computing, w szczegdlnosci z uwzglednieniem zasad
transgranicznego przeptywu danych osobowych. Trener i prelegent, a takze autor wielu publikacji z
zakresu swojej specjalizacji, w szczegolnosci wspotautor ksigzki ,Ochrona danych osobowych w
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dziatach kadr. Odpowiedzi na 370 najtrudniejszych pytan” wydanej w 2014 r.

tel.:(+48) 22 12 35 237
e-mail: grzegorz.lesniewski@olesinski.com

Anna Chrobot, partner, adwokat

Z Olesinski & Wspdlnicy zwigzana od 2005 roku. Specjalizuje sie w zagadnieniach zwigzanych z
obstugg podmiotéw gospodarczych, przy czym gtdwne obszary doradztwa zwigzane sg z obstugg
podmiotow aktywnych w sferze zamowien publicznych oraz niezaleznie obejmujg petny zakres prawa
pracy ze szczegélnym uwzglednieniem narzedzi prawnych dla dziatéw HR, sporéw zbiorowych oraz
polityki zwigzanej z restrukturyzacjg zatrudnienia. Posiada wieloletnig praktyke zawodowg obejmujgca
statg obstugg podmiotéw prawnych z kapitatem zagranicznym w zakresie prawa gospodarczego i
podatkowego.

tel.: (+48) 71 75 00 702
e-mail: anna.chrobot@olesinski.com
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